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IMPLEMENTACAO DE SEGURANCA EM UMA REDE ATRAVES DO USO DA
REDE VIRTUAL PRIVADA (VPN)

Erinaldo Feitosa de Souzal, Kleber Silvaz,

Orientador; Fabricio Carneiro.

Resumo: O presente artigo pretende mostrar de uma forma funcional sobre
gue é uma Virtual Private Network (VPN), comecando com um histérico sobre
VPNs, a importancia de sua utilizagdo em uma empresa e em residéncias,
como funciona, uma breve descricdo dos protocolos que sao utilizados,
autenticacdo e integridade, serdo apresentados também dois tipos de
criptografia que uma VPN pode utilizar (vale lembrar que os tipos de
criptografia apresentados sédo apenas alguns dos tipos de criptografia
utilizados), aplicacdes VPN e os beneficios gerados a uma empresa.

Palavras-chave: VPN. Seguranca da Informacgao. Criptografia.

Resumen: Este articulo pretende mostrar de manera funcional qué es una Red
Privada Virtual (VPN), comenzando con una historia sobre las VPNSs, la importancia
de su uso en una empresay en los hogares, cémo funciona, una breve descripciéon
de los protocolos que se utilizan. , autenticacion e integridad, también se
presentaran dos tipos de encriptacion que puede utilizar una VPN (recuerde que los
tipos de encriptacién presentados son solo algunos de los tipos de encriptaciéon
utilizados), las aplicaciones VPN y los beneficios que genera a una empresa.

Palabras clave: VPN. seguridad de la informacion. criptografia.



1.  INTRODUCAO

A VPN trata-se de uma rede privada construida sobre a infraestrutura de uma
rede publica. Essa € uma forma de conectar dois ou mais computadores atraves da
rede. Utiliza-se a infraestrutura da internet para conectar redes distantes e remotas.
As redes VPN sdo muito utilizadas pelas grandes empresas, especialmente nas
companhias em que funcionéarios trabalham remotamente. Segundo o Site (HMA.

2020. Disponivel em: <https://www.hidemyass.com/pt-br/what-is-vpn>).

VPN significa Virtual Private Network (rede virtual privada).
Ela permite navegar na internet de maneira anbnima e
segura, de qualquer lugar. As VPNs protegem vocé através
da criagdo de um tanel criptografado que conecta seu
computador a internet, hotspots Wi-Fi e outras redes.

Com o avanco na &rea da tecnologia da informacéo, com a atual demanda no
mercado de trabalho e com a necessidade das empresas se comunicarem e ter
informacdes de forma cada vez mais rapida e confiavel continua tornando a VPN
uma idéia cada vez mais viavel para empresas que dependem dessa comunicagao.
O universo de Tl vem evoluindo cada vez mais ao passar dos anos, observa-se
gigantes mudancas quando fazem comparacfes entre os antigos computadores e
mainframes e as tecnologias contemporéaneas. Tecnologia essa que vem crescendo

e abastecendo o mercado consumidor.

Com o grande crescimento da Internet, e 0 constante aumento de sua &rea de
abrangéncia, e a expectativa de melhorias na qualidade dos meios de comunicagao
associado a um grande aumento na velocidade de acesso, a internet passou a ser

vista como um meio conveniente para as comunicagdes corporativas.

Conexdes através de VPN tém um valor consideravelmente mais baixo que
links dedicados principalmente quando se trata de longas distancias. Com toda essa
infraestrutura de conexdo entre hosts da rede privada é uma oOtima solucdo em
termos de custos, e 0 ponto da seguranca e privacidade é adicionado através de

criptografia, ou seja, mesmo que as informacdes que passam por um sistema de



tunel VPN sejam capturadas ndo possam ser decifradas. Como ja foi dito as tarifas
de longa distancia sdo os maiores custos deste tipo de conectividade. entre tanto

outros custos incluem investimentos

Segundo o] site (ALERTA SECURITY, Disponivel em:
<https://lwww.alertasecurity.com.br/por-dentro-da-cybercriminal-inc-sonicwall-expoe-
novos-dados-de-ciberataques-e-comportamentos-de-agentes-de-ameacas-em-

relatorio-mais-recente>).

Para os cibe criminosos e agentes de ameacas, a linha de frente
digital € um panorama sem lei de alvos e oportunidades. Apesar das
melhores inten¢des de 6rgdos governamentais e de aplicagao da lei
e grupos de fiscaliza¢éo, o panorama de ameacas cibernéticas
moderno esta mais agil e evasivo do que nunca.

em Servidores de Acesso Remoto na matriz e pessoal especializado para

configurar e manter os servidores.

Estes tuneis habilitam o trafego dos dados criptografados através da Internet e
esses dispositivos, sdo capazes de entender os dados criptografados formando uma
rede virtual segura sobre a rede Internet. Que tentam sempre atender esses 3

requisitos.

Privacidade dos dados: Mesmo se ocorrer uma interceptacdo de dados no
meio do tunel ndo podem ser decodificados

Integridade dos dados: As informacdes séo inalteraveis, ou seja, ndo podem

sofrer mudanca durante a transmissao.

Autenticidade: garantir que o dispositivo remoto o qual o tanel foi estabelecido

€ um dispositivo autorizado e ndo um equipamento qualquer.

A utilizacdo da VPN tem o principal intuito a comunicacdo de
dois computadores de maneira em que as informacdes trocadas por eles sejam
protegidas, por meio da encriptacdo de dados.O uso de uma VPN ligada diretamente

a uma rede doméstica pode ser exemplificada na navegacdo anbnima que permite



acesso a conteudo que ndo estd disponivel no seu pais ou seja mesmo que a
pessoa esteja no Brasil a maquina pode entender que ela estd no Canada através

do seu IP.
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Figura 1 conexdo VPN entre dois computadores
Figura disponivel em https://memoria.rnp.br/newsgen/9811/vpn.html

2. OBJETIVO GERAL

O intuito do artigo é mostrar a necessidade da integracdo de uma VPN na
transferéncia de dados sigilosos principalmente em sites de 6rgdo publicos
brasileiros, que raramente se faz conexdes criptografadas, tornando os dados da
sociedade a mercé de integridade e confidencialidade, mas também aos usuarios de
redes de internet em bares, cafés etc., que desejam realizar troca de informacdes
(remetente-receptor) sem que terceiros saibam do que se trata. E assim implantar de
forma pratica nos sistemas do governo, e de forma tedrica e eficiente, por meio de
comunicacdo em massa inclusive através de escolas, para que nao apenas técnicos
em TIl, mas também a populacdo (quanto mais souberem utiliza-la mais barata vai
ser sua adesao e monitoramento) principalmente as criancas, aprendam e ensine
gue sobre a tecnologia deve-se ter cautela no que se acessa, sendo que as mesmas

possuem mais facilidade no aprendizado.
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3.  OBJETIVOS ESPECIFICOS
e Conhecer como funciona uma rede virtual privada
e Tornar-se rotineiro o uso da VPN
e Analisar a necessidade dos locais de implementacgéo

e Criar métodos de divulgacdo através de escolas e instituicdes de

ensino técnico

e Adaptar sistemas a pessoas leigas para utilizacdo da VPN como

método de seguranca
4. METODOLOGIA

A metodologia utilizada foi prioritariamente qualitativa, uma vez que se
baseou na andlise bibliografica e documental na area de tecnologia, fornecendo
dados tanto de livros e jornais como de sites e documentos na internet que
normalmente sdo bem acessiveis. A escolha desse tipo de abordagem mostrou-se
muito relevante para o estudo do tema ja que ela fala de seguranca na internet e
justo la onde deve ser encontrada. Abaixo estd informado como ficara descrita a

metodologia deste artigo representado pela
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Figura 4

Metodologia deste artigo.



5. DESENVOLVIMENTO

Segundo a empresa de servicos de VPN (2020,“HideMyAss” disponivel em:
<https://www.hidemyass.com/>) considerada um servico de VPN renomada pela

Forbes e The Guardian “ a VPN é a ferramenta certa para todos que querem
navegar na rede com seguranca privacidade e nenhuma restricdo.” De acordo com o
ideal desta empresa, para preencher os requisitos de seguranca deve-se ter em

mente cinco pontos.

Usar uma VPN é como ter uma caixa postal na Internet: um endereco que

permite que vocé néo seja rastreado.

Em vez de fornecer seu endereco IP real, ao clicar em um website, seu

computador fornece um dos nossos enderegos.

Os dados de trafego séo fornecidos ao servidor VPN e depois encaminhamos

ao cliente, de forma instantdnea e segura

O resultado? Parecerd que vocé estd no local que nosso servidor estiver
localizado, permitindo acessar a Internet como uma pessoa local, seja qual for sua

localizacéo.

E bisbilhoteiros e hackers online n&o poderdo rastrear seu endereco real

através de suas atividades, descobrindo quem vocé € e onde esta.

Vantagens e desvantagem sobre o uso da VPN é um fato muito retrucado por
guem ja tem algum conhecimento sobre VPN ja que a taxa de desvantagem fica
guase que minima em relacdo ao que ela traz de beneficio, devido isso foi realizada
uma pesquisa no férum da Tecno Masters cujo reuniu fatos e os relacionou como

vantagens e desvantagens da VPN:

Vantagens: “Seguranga” — Acontece a criptografia e o anonimato na rede
adicionando uma camada de seguranca a mais em sua rede dificultando o

monitoramento n&do autorizado pelo usuario em uma rede.

“Permite acessar conteudo exclusivo por pais” — Alguns servigos pela internet

sdo permitidos apenas em seus paises, devido este fato o uso da VPN possibilita o



acesso do mesmo, pois ao utilizar um Servidor VPN que esta localizada noutro pais

os dados captados sdo do Servidor e ndo do Cliente.

“Libera acesso a sites/programas bloqueados na rede” — No caso de algumas
empresas ou até mesmo em um pais que sofre com censura € comum ser barrados
varios conteudos presentes na rede e atraveés do uso da VPN € possivel quebrar

esse bloqueio.

Desvantagens: “Laténcia” — Com o uso da VPN geralmente seu trafego vai ficar
mais demorado digamos assim, pois como geralmente os Servidores VPN sao
requisitados para ficar em outro continente, devido a localizagdo ha um pequeno
atraso na informacao ja que ela tem que trafegar o continente 2 vezes(Na requisi¢éo

€ na resposta).

“Crimes com uso de VPN” — E fato que a VPN traz seguranca, porém essa
seguranca pode vir acometida de crimes ja que dificulta a interceptacdo da
mensagem ou de sua localizacdo. Caso seja requisitado o servico uma empresa de
VPN ela guardara todas suas informacfes do que foi navegado e quando foi
navegado para ter um controle para o caso de ocorrer um crime e o mesmo for
denunciado, porém se o criminoso utilizar de meios proprios de VPN ja traz alcanca

um patamar a mais dificuldade a mais para sua localizacé&o.

De acordo com os pontos descritos acima, fica decidido que para o estudo deste
artigo é necessario utilizar os tipos de VPN que atendem a demanda, tais como
Ponto a Ponto Empresarial quanto Ponto a Ponto para utilizagdo de servidores de
games, VPN para quem trabalha remotamente, ou VPN para as pessoas que

guerem navegar na rede de forma sigilosa e oculta

6. RESULTADOS

Ao final desta pesquisa de caso de estudos, e ap6s o levantamento de dados
bibliogréaficos analisados ficou bem claro que o uso de VPN é bem complexo, pois o
gue torna vantagens e necessidades para alguns setores, para outros se torna uma
mera desvantagem, um exemplo poderiamos citar as empresas que necessitam de

seguranca na sua rede de intranet e internet, mais se deparam com o problema de



laténcia de trafego causando lentidao e véarios processos da empresa. J& para 0s
usuarios domésticos e pequenas empresas 0 uso das VPN ndo trazem tantos
transtornos, por ndo ser tdo necessario e por ndo haver tanta necessidade de
protecdo dos dados, como também a falta de conhecimento sobre seguranca de

dados.

7. CONSIDERACOES FINAIS

Neste trabalho cientifico foi mostrado como um dos principais problemas da
informatica, a seguranca durante a troca de informacdes em rede, isto por ser um
dos principios dessa tecnologia, ao analisar os variados tipos de ataques é
perceptivel que grande parte dos internautas caem nessa armadilha muitas vezes
sem perceber, porem para os realizadores e leitores desse artigo diminui-se as

chances desse imprevisto.

Com o presente artigo tem como resultado a amostra de conhecimento dos
realizadores em contribuir para a sociedade académica na area, e internautas, ainda
conta com o principio de estudo, analise e solucdo de uma VPN como possivel
solucdo de meio mais seguro para a transicao de dados. Com observacdes proprias,
observar que usuarios da rede mundial de computadores sdo vitimas de forma
oculta, e detalhar neste trabalho como ocorre e oque deve-se fazer para solucéo do

problema.

Com o objetivo detalhado na metodologia, mostra-se que o resultado
esperado tem como previsbes em primeira mado com divulgacdo em empresas,
guestao de meses apos a divulgacao, na segunda idéia sendo o0 ensino de criancas
e adolescentes ao uso correto de tecnologia e uso da VPN espera-se resultados em
dez anos, de imediato espera-se bons resultados, mas ao longo prazo € quase que

inegavel a exceléncia de resultados.

Como pesquisas futuras, iremos usar o Pentest para procurar por falhas numa

VPN bem monitorada, usar recursos de dispositivos fixos e moveis para ter acesso a



localizac&o do verdadeiro IP mesmo que esteja usando uma VPN, para evitar o sigilo

de invasores.

Para a comunidade académica este artigo disponibiliza outro meio de tornar a
transmissdo de dados mais segura que o conveniente, com os futuros trabalhos
detalhados abrir portas de conhecimento de académicos e outros para os diversos
meios de pesquisas e modos de utilizacdo de VPN, assim contribuindo de diversas

formas para ouvintes e sociedade.
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