PONTIFICIA UNIVERSIDADE CATOLICA DE MINAS GERAIS

Sistemas de Informacéo

Leticia Thais da Silva

UMA PROPOSTA DE AUTOMACAO RESIDENCIAL UTILIZANDO A
PLATAFORMA DE PROTOTIPAGEM ELETRONICA ARDUINO

Betim

2013



Leticia Thais da Silva

UMA PROPOSTA DE AUTOMACAO RESIDENCIAL UTILIZANDO A
PLATAFORMA DE PROTOTIPAGEM ELETRONICA ARDUINO

Betim

2013

Monografia apresentada ao Curso de
Sistemas de Informacéo da Pontificia
Universidade Catolica de Minas
Gerais, como requisito parcial para
obtencdo do titulo de Bacharel em
Sistemas de Informacéo.

Orientador: Bernardo Jeunon



Leticia Thais da Silva

UMA PROPOSTA DE AUTOMACAO RESIDENCIAL UTILIZANDO A
PLATAFORMA DE PROTOTIPAGEM ELETRONICA ARDUINO

Monografia apresentada ao Curso de
Sistemas de Informacgéo da Pontificia
Universidade Catdlica de Minas
Gerais, como requisito parcial para
obtencdo do titulo de Bacharel em

Sistemas de Informacgéo.

Bernardo Jeunon de Alencar, D. Sc. — ICEI/DCC PUC Minas

Lednidas Conceicéo Barros — PUC Minas

Betim, 04 de dezembro de 2013.



A0S meus pais,

pela paciéncia e por estarem sempre presentes me incentivando.



AGRADECIMENTOS

Agradeco primeiramente a Deus, por ter me concedido forga,

inteligéncia e sabedoria.

Agradeco aos meus pais por estarem sempre presentes me incentivando.

Agradeco ao professor Leonardo Grandinetti pelo incentivo no inicio do
projeto, a professora Ester Jeunon por estar sempre disponivel a ajudar, ao
professor e orientador Bernardo Jeunon por todas ajudas, dicas e auxilios, e em
especial ao professor Caio Veloso, que me ajudou muito durante esse trabalho, mas
infelizmente ndo esta mais entre nos.

Agradeco aos meus colegas académicos pelos anos de companheirismo e
amizade.

Agradeco a Thamara Luiza por me ajudar na elaboracdo do logotipo do
protétipo.

Agradeco ao meu irmao Guilherme Silva, por me ajudar na compreensao dos
componentes elétricos necessarios no projeto, e pela ajuda na confeccdo da

magquete.



RESUMO

O presente trabalho tem como objetivo apresentar uma proposta de automacgao
residencial, utilizando a plataforma de prototipagem eletrbnica open-source Arduino.
Ele apresenta um projeto para controle de iluminagédo, abertura e fechamento de
portas, controle de alarmes e de camera de seguranca de uma residéncia ficticia.

O protétipo desenvolvido utiliza uma placa “Arduino Mega”, um modulo Ethernet, que
sera o responsavel por prover conexdo com a Internet ao Arduino, um servidor web
Apache, que possui a funcdo de disponibilizar as paginas do sistema web, o banco
de dados MySQL, um dispositivo com acesso a internet e uma maquete residencial
para a representacdo da casa modelo.

Por intermédio da aplicacdo web, desenvolvida através da linguagem PHP, o usuério
irA escolher o comando que deseja executar que, enviados ao Microprocessador

Arduino, executara a acao determinada.

Palavras chave: Arduino. Automacao Residencial.



ABSTRACT

This paper aims to present a proposal for home automation using the platform open-
source Arduino electronics prototyping. It presents a design for lighting control,
opening and closing doors, alarm control and security camera of a fictitious
residence.

The prototype uses a board "Arduino Mega", an Ethernet module, which is
responsible for providing Internet connection to Arduino, an Apache web server,
which has the function of providing the web pages of the system, the MySQL
database a device with internet access and a residential model for the representation
of the model home.

Through the web application, developed by the PHP language, the user will choose
the command you want to run that sent the Arduino microprocessor, perform the

given action.

Keywords: Arduino. Home Automation.
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1 INTRODUCAO

Nos ultimos anos verifica-se que a automacdo esti4 cada vez mais presente
em ambientes domiciliares, proporcionando maior comodidade, seguranca e
confiabilidade. Isso consequentemente levou ao surgimento de uma nova area da
automacdao, a domadtica. A domoética € uma tecnologia recente, em que um sistema
integrado € capaz de controlar a temperatura, luminosidade, nivel de som, sistemas
de seguranca, entre outros, por meio de uma central de controle (BOLZANI, 2004).

A é&rea de conhecimento se mostra propicia para atuacdo de um profissional
de Tl e revela alto potencial empreendedoristico.

Normalmente uma nova tecnologia possui custo mais elevado. Neste sentido
diversas empresas buscam minimizar esse impacto sobre seus produtos através do
uso de tecnologias open source, cujas licencas sao distribuidas de forma gratuita.
Este é o caso da plataforma de prototipagem eletrénica Arduino.

Assim, o objetivo deste trabalho é desenvolver um sistema de automacao

residencial baseado nesta plataforma.

1.1 Problematizacao

Por se tratar de uma tecnologia nova e pouco difundida, os sistemas de
automacao residencial de grandes empresas do ramo, tendem a possuir um alto
custo de implementacdo. De acordo com a AURESIDE — Associacao Brasileira de
Automacédo Residencial — o custo de um sistema como o proposto representa 5% do
valor de um imével (LANG, 2012), o que limita este mercado a pessoas com maior
poder aquisitivo, tornando-se inatingivel para boa parcela da populacao.

Verificou-se, assim, a oportunidade de realizar uma pesquisa e desenvolver
um protétipo para conhecer, analisar e avaliar a possibilidade de se ter um sistema
de automacéo residencial utilizando o Arduino, que, por se tratar de uma plataforma

open source, poderia reduzir o custo de tal sistema.
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1.2 Objetivo geral

O objetivo deste trabalho € desenvolver um sistema de automacéo residencial
com algumas funcdes basicas baseado na plataforma de prototipagem eletronica

Arduino.

1.3 Objetivos especificos

e |dentificar as potencialidades do Arduino para a automacao residencial,

e |dentificar os principais modelos e possibilidades de automacéao residencial;

e Desenvolver uma aplicacdo em PHP para acesso ao sistema,;

e Desenvolver a programacao da plataforma de prototipagem eletronica Arduino;

e Construir uma maguete que represente uma residéncia automatizada.

1.4 Justificativa

O desenvolvimento desse trabalho justifica-se pela identificagdo de um novo
nicho do mercado de automacdo residencial. Como ja citado, os sistemas ja
existentes, possuem alto valor econdmico, portanto deseja-se verificar se possivel
prover sistemas de automacao através da plataforma Arduino, o que poderia reduzir
este custo.

Outro fator relevante € o conhecimento que se pode agregar sobre a
plataforma de prototipagem eletrbnica Arduino, frequentemente utilizada em

inUmeros projetos, das formas mais variadas.

1.5 Resultado esperado

Demonstrar como é possivel desenvolver um sistema de automacéo, baseado
na plataforma de codigo livre Arduino, capaz de prover seguranca, praticidade e

conforto para moradores de uma residéncia automatizada.
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1.6 Estrutura do trabalho

Além deste capitulo introdutério essa monografia esta estruturada em mais 5
capitulos, que estéo dispostos da seguinte forma:

Capitulo 2 — Revisdo de Literatura — Sera apresentado a definicdo de alguns
conceitos relacionado ao tema domotica.

Capitulo 3 — Componentes Fisicos do Prototipo — Sera apresentado o0s
componentes fisicos utilizados para a construcao do protétipo.

Capitulo 4 — Tecnologias para Desenvolvimento do Sistema Web -
Apresentara as ferramentas de desenvolvimento utilizadas para construcdo das
paginas Web.

Capitulo 5 — Desenvolvimento do Protétipo — apresentar o que foi
desenvolvido.

Capitulo 6 — Conclusdo e trabalhos futuros — Trata-se da conclusdo do
projeto, e uma analise de quais melhorias podem ser aplicadas para a construcéo de

um futuro protétipo ou até mesmo para a construcdo de um sistema comercial.
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2 REVISAO DE LITERATURA

O termo domdtica deriva da juncédo da palavra em latim domus, que significa
casa e a palavra robotica, ou seja, domética torna possivel controlar de forma
automatica uma residéncia. (FERREIRA, 2008).

O conceito de domoética segundo Bolzani:

E a ciéncia moderna de engenharia das instalagdes em sistemas prediais. A
Domotica é uma ciéncia multidisciplinar que estuda a relagdo entre homem
e casa. A imers@o de pessoas em ambientes computacionalmente ativos
revelou a necessidade do uso de técnicas mais sutis que gerenciassem a
complexidade e o dinamismo das interagbes dos moderadores com o
ambiente residencial saturado de diminutos dispositivos eletrdnicos
interligados a rede. (BOLZANI, 2010, p. 31).

A automacao residencial, assim como a predial, € derivada da automacéao
industrial, porém, com tecnologias adequadas para a realidade de uma residéncia,
onde na maioria das vezes ndo ha espaco suficiente para grandes centrais de

controle e pesados sistemas de cabeamento (SENA, 2005).

2.1 Hist6ria da Domoética

Segundo Moya e Tejedo (2010), a origem da domotica remete-se aos anos
70, quando surgiram os primeiros dispositivos de automacédo de edificios, baseados
na tecnologia X-10. O X-10 é um protocolo que permite controlar dispositivos em
uma rede elétrica ja existente, evitando a necessidade de novos cabeamentos.

E um sistema de facil instalacdo, mas bastante instavel, uma vez os
componentes podem vir a falhar, ou até mesmo estragar devido a falta de energia ou
até mesmo por descargas eletromagnéticas.

Nos anos 80, com o advento da computacdo pessoal, surgiram interfaces
graficas e operacbes muito mais simples que as ja existentes, o que levou ao
surgimento de novas possibilidades de automacao residencial.

Mas foi no final da década de 90 que uma vasta gama de novidades surgiu,
incorporadas com os telefones celulares e a web.

Atualmente a domdtica utiliza esses novos recursos de forma integrada, como
por exemplo, em sistemas de controle e monitoramento movel, através de celulares,
tablets, ou via web (OLIVEIRA, 2012).
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A Figura 1 ilustra a evolugdo da domotica.

Figura 1 — Historia da Domotica
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Fonte: AURESIDE, 2013

2.2 Desafios da Domoética

A proxima grande disputa das empresas de tecnologia sera pela automacao
residencial, um mercado que deve movimentar 250 bilh6es de ddlares nos
Estados Unidos nos préximos sete anos, e 1 trilhdo de délares em todo o
mundo no mesmo periodo. Gigantes como Intel, Motorola, Microsoft e Cisco
estdo, neste momento, empenhados em criar a casa do futuro. Mas o maior
problema é exatamente este: até agora, ninguém sabe o que ela precisa ter
para agradar aos consumidores (EXAME 2005).

De acordo com pesquisas da Associacdo Brasileira de Automacédo
Residencial, a busca por solu¢cdes de automacédo esta em diferentes estagios nas
regibes do Brasil. Em S&o Paulo, por exemplo, os interessados ja nao sdo mais 0s
entusiastas ou visionarios, mas também os pragmaticos e cidaddos comuns de
classe média (TURUEL, 2008).

Para um produto ser mantido no mercado ele precisa de um numero
significativo de compradores, que seria atingido quando uma maioria inicial
comecasse a adquiri-lo, pois se isso ndo ocorre, o produto acaba caindo no
esquecimento. O grafico abaixo ilustra como é a curva de adocdo de novas

tecnologias.
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Figura 2 - Ciclo de Adoc¢éo de Novos Produtos Pelos Consumidores
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Tempo

Fonte: GRANDO, 2013

A domoética ja esta deixando para trds esse abismo que existe entre
consumidores visionarios e pragmaticos.

No entanto, um dos grandes desafios que podem ser encontrados para o
desenvolvimento da automacéo residencial, é a resisténcia dos préprios arquitetos e
engenheiros eletricistas, seja por falta de conhecimento, por medo de novas

tecnologias ou por necessidade da mudanca da forma de trabalhar.

2.3 Caracteristicas de sistemas de domaética

No mercado ja existem diversas opcfes de sistemas de domdtica, alguns
mais simples que executam funcdes basicas como, por exemplo, controle de
iluminacéo e controle de portas e portdes, outros ja permitem controlar até mesmo
persianas, sons ambientes, temperatura da agua da piscina e da banheira, entre
outras diversas funcionalidades.

Entretanto, segundo a AURESIDE, algumas caracteristicas sdo essenciais a

gualquer sistema, como por exemplo:

a) Capacidade de integrar todos o0s sistemas: 0s sistemas devem ser
interligados através de uma rede, e permitir controle através de uma Unica

interface;



19

b) Atuacdo em condicOes variadas: o sistema deve ser capaz de atuar em
condi¢cBes adversas, como interrupcoes de energia, climas diversificados
entre outros;

c) Facil relacdo com o usuario: os usuarios muitas vezes ndo compreendem
programacdes complexas, portanto, deve haver um sistema com interface
intuitiva;

d) Monitoramento: o monitoramento desse tipo de sistema € algo critico,
portanto devem ser realizadas auditorias com determinada frequéncia, e

sempre observar relatorios de controle.

2.4 Beneficios proporcionados por sistemas de domotica

Os beneficios que podem ser observados imediatamente pelos moradores de

uma casa automatizada sao:

a)

b)

d)

Economia de energia: a energia é utilizada somente quando necessario, pois
o controle da intensidade de iluminacdo, sensores de presenca, controle da
temperatura ambiente, elimina gastos desnecessarios;
Conforto: ajuste de temperatura de piscinas, filtros de ar, ar condicionado,
entre outros equipamentos através de uma Unica interface;
Conveniéncia: a temperatura do ambiente pode ser controlada mesmo antes
da chegada dos moradores, lampadas e portbes podem ser controlados de
qualquer local,
Acessibilidade: sistemas de automacgdo com dispositivos touch pad e com
reconhecimento de voz, proporcionam a portadores de necessidades
especiais, a possibilidade de controlar o ambiente que estdo, seja
ascendendo uma lampada, controlando luminarias, televisores, portas, entre
outros, devolvendo ao individuo sua independéncia;
Segurancga: a possibilidade de controle de luminosidade, ar condicionado,
televisores e outros dispositivos, podem fazer que a residéncia pareca
sempre ocupada.

Cameras de monitoramento podem ser acessadas de qualquer local, o
gue permite que a casa esteja sempre monitorada, um exemplo citado por

LAGUARDIA, foi o caso do empresario Ronan Soares. O empresario estava
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na cidade de Colbnia, na Alemanha, ao verificar a camera de monitoramento
de sua residéncia, percebeu que havia ladrdes invadindo o local, rapidamente
avisou a esposa que estava no Brasil, que praticamente no mesmo instante

acionou a policia.

2.5 Mercado da domatica

A automacdao residencial, ou domdética, como também é conhecida, esta em
uma fase de muito crescimento no Brasil, nos Ultimos quatro anos o servigo cresceu
300%, e j& existem 25 empresas do setor no pais (AURESIDE).

Dados da Associacao Brasileira de Automacao Residencial revelam que 300
mil residéncias do Brasil possuem algum tipo de automacdao, e este niumero pode vir
a crescer muito mais, pois de acordo com pesquisa realizada pela associacdo, 78%
dos brasileiros possuem interesse nesse servico, um ndmero maior que a média
mundial, 66%.

Segundo a AURESIDE em 2012 o segmento faturou R$ 4 bilhGes e pode
crescer mais de 30% até o fim desse ano.

2.6 Sistemas Comercializados

Realizou-se uma pesquisa de sistemas de domética que estdo disponiveis
para comercializacdo no Brasil, observou-se que em todos o principal objeto de
automacao é sistema de iluminacdo, como se pode verificar nos sub tdpicos a

seqguir.

2.6.1 IHouse

E um sistema que promete realizar a automacao residencial sem obras  ou
mudancas na infraestrutura da residéncia.

Proporciona o controle da iluminacdo, com graduacdo entre 0 e 100%,
comando de ar condicionado, persianas e ajuste de fluxo e temperatura da agua

para banho.



21

N&o proporciona acesso fora da residéncia, uma vez que o controle e
programacdo se ddo somente através do painel do Wallpad (um controle que se

comunica através de sinal wireless com os modulos instalados) abaixo ilustrado.

Figura 3 — Walpad IHouse

Fonte: IHOUSE, 2013

2.6.2 GDS Automacgéao

Sistema de automacao residencial que proporciona o controle de iluminacéao,
som, home theater, ar condicionado e sistemas de irrigacdo de jardins, através de
tablets ou celulares.

O projeto é desenvolvido de acordo com o desejo e a necessidade do cliente,
sendo a interface personalizavel para cada projeto. Abaixo a ilustracdo da tela de

controle de uma sala.
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Figura 4 — Controle de sala GDS Automagéo

Fonte: GDS, 2013

2.6.3 Simplifies

Sistema desenvolvido pelo grupo QualiHouse Automacao Predial, composto
por moédulos de automacao, servidor Web, sensores, atuadores, cameras e ativos de
rede, que podem ser switches, roteadores, etc.

E um sistema que permite ao cliente automatizar sua residéncia aos poucos,
uma vez que sao instalados modulos independentes em cada local. Esses modulos
realizam a interface entre o sistema executado no servidor e 0s sensores e
atuadores instalados.

O usuério tem possibilidade de ligar/desligar lampadas, abrir portas, monitorar
sensores, agendar eventos, visualizar cameras, controlar musica ambiente entre

outras funcionalidades, através de qualquer dispositivo com acesso a Internet.
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3 COMPONENTES FiSICOS DO PROTOTIPO

Para a construcdo protoétipo de automacao residencial, que sera descrito no
capitulo cinco, foram utilizados diversos componentes fisicos, cujo principal deles é
0 Arduino.

O maddulo Ethernet também possui funcao significativa, uma vez que sera ele
que ir4 prover a conexao do Arduino com a Internet.

Para melhor compreender a integracdo de todos esses componentes, é
necessario saber como se da o funcionamento do prototipo.

Primeiramente, o usuério enviard o comando que deseja executar, como
ascender ou apagar uma lampada, abrir o portdo ou verificar as imagens da camera
de seguranca, através da pagina desenvolvida em PHP. Essas informacdes serdo
recebidas pelo roteador, se a opcdo do usuario foi verificar a camera, sera
direcionado diretamente para a pagina com as imagens, se a opc¢ao foi
ascender/apagar ou abrir/fechar o portdo, o comando seré enviado para o Arduino,
gue por sua vez ira processar as informacdes e realizar a interface com as lampadas
e 0 servomotor.

A figura a sequir ilustra a interagéo entre esses componentes do sistema.

Figura 5 — Interacdo entre componentes do sistema

—

Fonte: Adaptado pela autora
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3.1 Plataforma Arduino

Para trabalhar como o “cérebro” do projeto, foi escolhida a plataforma de
prototipagem eletrénica Arduino, devido ao fato de ser uma placa robusta, de baixo
custo e com linguagem de programacao de f4cil aprendizagem.

A seguir, serd apresentado sua e historia e como consiste seu funcionamento.

3.1.1 O que € o0 Arduino?

Arduino é uma plataforma de prototipagem eletrénica de cédigo aberto, ou
seja, qualquer pessoa no mundo pode ter acesso a seu codigo, sem pagar por isso.
E baseado em uma simples placa de entrada e saida e um ambiente de
desenvolvimento.

O Arduino é formado por um micro controlador Atmel AVR, com entradas e
saidas analdgicas e digitais, interligados em uma placa de prototipagem (OLIVEIRA,
2012).

A plataforma possui seu proprio ambiente de desenvolvimento com linguagem

de programacéo baseada em C/C++.

3.1.2 Hist6ria do Arduino

O Arduino € um projeto iniciado em 2005, na cidade de Ivre, na lItalia, pelo
professor Massimo Banzi. Este professor queria ensinar eletrbnica e programacao
de computadores para seus alunos do curso de design, porém encontrava muita
dificuldade, uma vez que ndo eram alunos da area de programacao ou eletrénica, e
devido a inexisténcia de placas robustas e de baixo custo no mercado.

Pensando nestes problemas, Massimo Banzi e o engenheiro eletronico David
Cuatrtielles decidiram projetar sua propria placa, juntamente com a ajuda de um
aluno de Massimo, David Mellis, que ficou responséavel por desenvolver a linguagem
de programacéo da plataforma.

Gianluca Martino foi o responsavel por criar 0 protétipo comercial para
fabricacdo em grande escala. A principio foram fabricadas somente duzentas placas,

vendidas a escolas com o lucro de cerca de um euro por cada. Meses depois, a
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empresa americana Sparkfun, decidiu comercializar o projeto, comecando com 20
placas, em 2010 estima-se que foram vendidas 40.000.

Assim iniciou a historia do Arduino, que atualmente é utilizado no mundo

inteiro, nos mais diversos tipos de projetos.

3.1.3 Ambiente de Desenvolvimento

O ambiente de desenvolvimento consiste em um software gratuito, onde sera
escrito a sequéncia de instru¢cdes que serao interpretadas pelo Arduino.

Ele se conecta ao hardware para realizar a comunicacao e carregar o cédigo
desenvolvido.

Os cdbdigos escritos neste ambiente de desenvolvimento sdo chamados de
Sketches, que séo salvos a extensao .INO.

Quando se inicia a IDE (Integrated Development Environment) encontra-se a
area para escrever o software, a barra de ferramentas, o console de textos, que
exibe uma lista completa de erros no cédigo e o resultado das instru¢cdes enviadas

ao Arduino, e os seguintes botdes:

a) Verify: verifica provaveis erros no cédigo;

b) Upload: compila o codigo e carrega para a placa;

c) New: cria um novo esboco;

d) Open: apresenta um menu de varios codigos prontos;

e) Save: salva o skecth;

Ha também alguns comandos adicionais oferecidos para facilitar o
desenvolvimento, como por exemplo: Copy for férum, encontrado dentro do menu
editar, que torna possivel copiar o codigo para postar em féruns, Copy as HTML,
oferece opcdo de copiar como HTML para inserir em paginas Web, Import Library,
gue adiciona uma biblioteca ao projeto, Examples, onde encontra-se diversos
exemplos de cddigo prontos, entre outras op¢des que tornam essa ferramenta muito

simples de trabalhar.
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Figura 6 — Ambiente de desenvolvimento do Arduino

&% sketch_oct13b | Arduino 1.5.2 - - B

File Edit Sketch Tools Help

sketch_oct1 3b

woid setum () {
/# put your setup code hers, To run once:

i

woid loow () {
4/ put your main code here, to run repeatedly:

¥

Fonte: Adaptado pela autora

3.1.4 Bibliotecas

As bibliotecas sé@o conjuntos de cédigos disponibilizados pela desenvolvedora
do projeto Arduino, que tém por objetivo facilitar a comunicagdo com o0s
componentes acoplados a placa.

Existem diversas bibliotecas disponiveis, algumas sdo internas, como por
exemplo: Servo e Ethernet, que foram utilizadas no desenvolvimento do projeto de
automacao residencial, outras séo disponibilizadas para download e podem ser
instaladas muito facilmente.

Abaixo exemplo de como adiciona-se uma biblioteca ao codigo:
#include <Ethernet.h>

#include <Servo.h>

3.1.4.1 Biblioteca SPI

A biblioteca SPI permite a comunicagdo entre dispositivos de SPI (Serial
Peripheral Interface) e o Arduino.
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O SPI é um protocolo de dados seriais sincronos, geralmente utilizado em
micro controladores para comunicacdo entre um ou mais periféricos. Na
comunicacao SPI sempre ha um periférico mestre, neste caso, o Arduino é o mestre
e os demais periféricos, como o0 médulo Ethernet, sdo escravos. Nessa comunicacao

h& quatro conexdes, que séo:

a) MISO (Master In Slave Out) - Dados do Slave para Master;

b) MOSI (Master Out Slave In) - Dados do Master para Slave;

c) SCK (Serial Clock) - Clock de sincronizagao para transmissao de dados
entre o Master e Slave;

d) Hardware SS (Slave Select) - Seleciona qual Slave recebera os dados.

Figura 7 — Comunicacao SPI

Fonte: COMUNICAGAO SPI, 2013

O Arduino Mega 2560 se comunica com o modulo Ethernet através do

barramento SPI, utilizando os pinos 50, 51 e 52, ilustrados abaixo:
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Figura 8 — Pinos utilizados para comunicacéao SPI

SS for Ethernet controller SS for SD card

N COMMUNICATIO
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'gsv GNDVIN o ~amewn~ ©O N ™ y : ScK

- Fonte: ARDUINO, 2013 ’

3.1.4.2 Biblioteca Ethernet

Para tornar possivel o Arduino se conectar a internet é necessario acoplar a
ele um modulo ethernet. E, para uma facil comunicacdo entre estes dois
componentes utiliza-se a biblioteca ethernet.

Para iniciar a biblioteca Ethernet é chamado o método Ethernet.begin, onde
deve-se passar o parametros mac, IP, gatway e subnet, como exemplificado no

trecho de cédigo destacado abaixo:

Figura 9 - Trecho de codigo chamada da biblioteca Ethernet

vold setup () |
|Ethernet.hegin(mac, ip, gateway, subnet); |
server.begin();
pinMode (A0, OUTPIT) ;
pinMode (A1, 0UTPIIT) ;
pinMode (AZ ,0UTPIIT) ;
pinMode (A3, 0UTPIT) ;
pintMode (44, 00TPIT) ;
pintMode (45, 00TPIIT) ;

Fonte: Adaptado pela autora
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3.1.4.3 Biblioteca Servo

Permite ao Arduino controlar servo motores. Na maioria das placas suporta
até 12 motores, ja o Arduino Mega 2560 suporta 48 (ARDUINO, 2013).

No codigo abaixo, observa-se as funcgdes que foram utilizadas no projeto,
como por exemplo, a funcdo servo, quando se cria o objeto para controlar o servo
motor;

Figura 10 — Trecho de codigo utilizando biblioteca Servo
#include <5PI.h>
#include <Ethernet.l=
#include <iervo. b=

Eerwvo serwolr | 4 Criaglo de um objeto que permitira controlar o serwvo
int posicao = 0

/¢ inicializacgdo da wariavel posicao a O

int contagem = 0;

Fonte: Adaptado pela autora

Attach: quando atribui-se o0 pino que o servomotor sera conectado, conforme

visualiza-se na Figura 11.

Figura 11 — Pino onde o servomotor é conectado

wvoid setup () !
Ethernet.beginimac, ip, gateway, subnet);
Ferver.begin();
pinMode (A0, 00TPUT) ;
pinMode (A1, 0UTPUT) ;
pinMode (&2, 0UTPUT) ;
pinMode (A3, 00TPUT) ;
pinMode (A4, 0UTPUT) ;
[servol.accach{13): |

}

Fonte: Adaptado pela autora

O comando Write, responsavel por informar a posicdo para onde o servo
deslocara.
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Figura 12 — Utilizagdo do comando Write

for{pasican = 180; posican»=90; posicao-=1) A4 Gerwvo gira da posigao 180 para a posicao 0 de 1 em 1 grau

{

| servol.write (posican); | A4 "Escrewe”™ no pino 13 a posigao para onde o serwo se wal deslocar
delayiz); #/ Espera de Z nilisegqundos para que o servo possa chegar 4 sua posigao

¥

Fonte: Adaptado pela autora

3.1.5 Arduino Mega

O projeto desenvolvido utilizard o0 modelo Arduino Mega 2560, devido ao fato
de ser uma placa recente, que possui compatibilidade com a maioria dos moédulos
existentes, e por possuir uma quantidade maior de pinos de entrada e saida se
comparado a versao mais popular, Arduino Uno, que possui 14, enquanto o Mega
possui 54.

A versao Mega consiste em uma placa micro controlada, onde o processador

€ 0 micro controlador ATmega 2560.

Figura 13 — Arduino Mega

MADE
INITALY .

>

Fonte: ARDUINO, 2013

3.1.5.1 Caracteristicas

O Arduino Mega possui 54 pinos digitais, dos quais 15 podem ser utilizados
como saidas PWM (Pulse Width Modulation), 16 entradas analdgicas, 4 portas
seriais de hardware, uma conexdao USB, um conector de alimentagdo, um cabecalho
ICSP, e um botdo de reset (ARDUINO, 2013).

Abaixo o Quadro 1 evidencia melhor suas caracteristicas.
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Quadro 1 - Caracteristicas do Arduino Mega

Micro controlador Atmega 2560
Tenséo de funcionamento sV
Tenséo de entrada (recomendado) 7al2v
Tenséo de entrada (maxima) 6 a 20V
Pinos de entrada e saida digital 54 (dos quais 14 podem ser saidas PWM)
Pinos de entradas analdgicas 16
Valor maximo de corrente fornecida por pino 40mA
Valor de corrente para pino 3,3V 50mA
Memoria flash 256KB
SRAM 8KB
EEPROM 4KB
Velocidade de clock 16MHz

Fonte: ARDUINO 2013

3.1.5.2 Func¢éo dos pinos

Todos os 54 pinos podem ser utilizados como entrada ou saida, através das

funcdes pinMode, digitalWrite e digitalRead, no trecho de cddigo abaixo a funcéo
pinMode aciona 0s pinos analdgicos A0, Al, A2, A3, A4, A5, A6, A7 e A8 para

trabalharem como entrada e saida de dados, realizando o controle das lampadas do

protétipo.

Figura 14 — Pinos Arduino

wold setup() {

server.begini) ;

pinMode (A0, OUTEIT) »
pinMode (A1, OUTEOT) ;
pinMode (AZ, OUTPOT) ;
pinMode (43, OUTEIT) »
pinMode (A4, OUTEIT) ;
pinMode (A5, OUTPOT) ;
pinMode (&6, OUTETT) »
pinMode (47, 0UTEOT) ;
pinMode (A5, OUTPOT) ;
gervol.attach(13)

Ethernet.begin({mnac, ip, gateway, subnet);

Fonte: Adaptado pela autora

Os 15 pinos que podem ser utilizados como saidas PWM, operam por

modulacdo de largura de pulso, ou seja, quando uma onda quadrada alterna seu

estado em nivel I6gico alto ou baixo (ou no sistema binario 0 e 1).
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O pino 13 é um dos que possuem esta funcéo, e serd utilizado no projeto para
controlar o servo motor.

Alguns pinos possuem func¢des especiais, como por exemplo, TX e RX que
transmitem e recebem dados seriais. A imagem a seguir ilustra onde estédo

localizados o0s pinos e quais as suas funcgoes.



Figura 15 - Pinos do Arduino Mega 2560
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3.2 M6dulo Ethernet W5100

O modulo ethernet W5100 é compativel com o Uno Arduino e Mega, ele
permite que o Arduino acesse a Internet como servidor ou cliente, através de um
cabo RJ45.

Sua conexdo se da pelo barramento SPI (Serial Peripheral Interface), através
das saidas digitais 11, 12 e 13.

Ele é baseado no chip ethernet W5100 Wiznet, que é responsavel por
fornecer pilha TCP ou UDP.

O mdédulo possui uma série de LEDs de informacao, abaixo o significado de

cada um deles:

Quadro 2 - LEDs de Informacgéo

LED Significado

PWR Indica que o modulo esta ligado

LINK Indica a presenca de um link de rede e pisca quando o médulo transmite ou

recebe dados

FDX Indica que a conexao de rede é full duplex

SPD | Indica a presenca de uma conexao de rede de 100 Mb/s (oposto a 10 Mb/s)
RX Pisca quando o médulo recebe dados
TX Pisca quando o modulo envia dados

COL Pisca quando colisbes de rede séo detectadas

Fonte: ARDUINO, 2013

Caso seja necessario o armazenamento de alguma informacéo, possui
também espaco para inserir micro SD. Na Figura 16, visualiza-se como € o modulo
ethernet 5100.
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Figura 16 — Modulo Ethernet

Fonte: Fotos da autora

O W5100 ndo possui um MAC adress predefinido, portanto, foi atribuido a ele,
através da funcdo Ethernet.begin o MAC adress DE-AD-BE-EF-FE-ED, juntamente
de um IP fixo 192.168.1.102, gateway padrdo 192.168.1.1 e mascara de rede
255.255.255.0, conforme o cédigo abaixo:

Figura 17 — Configuracdes do Arduino

AfConfiguracies do Ethernet 5hield

byte mac[] = §{ O0xDE, OxaD, 0xEE, O0xEF, OxFE, OxED }:

byte ip[] = §{ 192,168,1, 102 }: // ip que o arduino assumira
byte gateway[] = { 192,168,1,1 }: // ip do roteador

byte subnet[] = { 255, 255, 255, 0 }:

Fonte: Adaptado pela autora

3.3 Servo motor

Servo motor € um dispositivo eletromecanico de posi¢do controlada. Seu eixo

pode ser posicionado em varios angulos entre 0° e 180°.
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O Arduino possui uma biblioteca propria para trabalhar com servo motores.
Na maioria das placas sdo suportados até 12 servos, ja no Arduino Mega, possibilita
a conexao de 48.

Ele é composto basicamente por quatro partes, que séo:

a) Circuito de controle: recebe o0s sinais de controle para
determinar o angulo que o servo motor sera posicionado.

b) Potenciometro: monitora a posi¢cédo do servo motor;

C) Motor: movimenta as engrenagens.

d) Engrenagens: Movimentam o potenciometro e reduzem a

rotacdo do motor.

O angulo do eixo do servo motor serd determinado pela duracao da largura do
pulso recebido, por exemplo, se for recebido um pulso com duracdo de 1.5
milissegundo, ele sera girado até o meio, se reduzir até 1 milissegundo ird para um

lado, se aumentar até 2 milissegundos, sera girado até o outro lado.

Figura 18 — Principio de funcionamento de um servo motor

PWM
20 ms 20ms 20 ms
] D i S 19
1.5ms
, |
0.5 ms
I | I (S
e 20ms 20 ms 20 ms

Fonte: JUNIOR; SIQUEIRA

3.4 Camera lP

A camera IP é um dispositivo que pode ser controlado e acessado através de
um endereco IP. Ela possui um servidor interno, capaz de armazenar as imagens
filmadas.

Através de qualquer navegador Web é possivel acessar as imagens e audio,

gue séo transmitidos online.



37

Para seu funcionamento é necessario somente um roteador, que ir4 fornecer
o endereco IP para acesso a camera.

Neste projeto sera utilizada a camera Tenvis JPT3815W, para configura-la,
basta instalar seu driver no computador que utilizara para configura-la - nos demais
computadores que acessardo suas imagens ndo ha necessidade — em seguida,

basta conecta-la ao roteador e atribuir um endereco IP fixo.
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4 TECNOLOGIAS PARA DESENVOLVIMENTO DO SISTEMA WEB

Para o desenvolvimento e disponibilizacdo da pagina Web do prototipo, foram
utilizadas as seguintes ferramentas: servidor Web Apache, servidor de banco de
dados MySQL e linguagem de programacao PHP (Hypertext Preprocessor).

As trés operam de forma integrada, da seguinte maneira: quando o usuario
solicitar uma pagina web, o servidor Apache solicita ao pré-processador PHP que
execute a solicitacdo, se na pagina houver comandos que abrem conexao com
banco de dados, o PHP ira interpretar a chamada SQL e extrair as informacdes do
banco. Em seguida, o MySQL enviara a resposta e resultados ao interpretador PHP
e, por fim, o Apache enviara a resposta colhida pelo PHP de volta ao navegador, no
formato HTML. Enfim a pagina sera apresentada ao usuario. Dessa forma, é
possivel interagir com o banco de dados e as aplicacdes existentes no servidor de
forma segura, pois o codigo ndo esta sendo exposto para o cliente.

A Figura 19 ilustra esse funcionamento descrito.

Figura 19 — Funcionamento PHP, servidor Web e banco de dados

Browser Servidor Web Scripts PHP
S T

coante | AN

mod_PHP | =+—=H t\;\::\

Porta 80 - - TRARRN

SRR

b= ]

Servidor Banca Dados

Fonte: adaptado pela autora
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4.1 PHP

PHP (Hypertext Preprocessor) é uma linguagem de programacdao voltada para
o desenvolvimento Web.

Segundo CHOI e outros (2001), em termos técnicos, PHP é uma linguagem
de script da Web, rodando em um servidor multiplataforma (ou seja, em quaisquer
sistemas operacionais).

Os sistemas desenvolvidos combinam PHP e HTML, sendo que o primeiro é

para controlar e o Ultimo para formatar (CHOI, 2001).

4.1.1 Histériado PHP

A linguagem de programacéo PHP surgiu no ano de 1994. Foi desenvolvida
por Rasmus Lerdof na linguagem de programacéo C.

Inicialmente nomeada de Personal Home Page Tools, foi criada para
substituir o conjunto de scripts em Perl, que utilizava no desenvolvimento de sua
pagina pessoal.

Ao longo tempo, varias funcionalidades comecaram a ser adicionadas, e em
1997 foi lancado a PHP/FI, com a ferramenta Forms Interpreter, que proporcionava
interpretar comandos SQL.

A PHP se expandiu de forma muito rapida, em 1998, uma pesquisa da
Netcraft, indicou que cerca de 1% de todos os dominios da Internet ja utilizavam a
linguagem.

Nos anos seguintes foram langcadas novas versoes, a primeira foi a PHP 3.0,
lancada com um novo nome, simplesmente PHP, com o significado tornando um
acronimo recursivo Hypertext Preprocessor.

A versdo proporcionava interface com diversos bancos de dados, protocolos e
APIs, mas a principal delas foi a inclusdo de suporte a programacdo orientada a
objetos.

Em maio de 2000 a versao 4.0 da linguagem foi oficialmente langcada, com
algumas melhorias, como suporte a maioria dos servidores web, sessdes HTTP,

maneiras mais seguras de manipulacédo de dados e maior desempenho.
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A Ultima versao foi lancada em julho de 2004, quando foi introduzido um novo
modelo de orientag&o a objeto, o tratamento de objetos foi reescrito, trazendo maior
facilidade no desenvolvimento.

Atualmente, atualizacbes de correcdo de problemas, sdo lancadas

frequentemente, a ultima delas foi a 5.5.0, lan¢cada em 20 de junho desse ano.

4.1.2. Vantagens da PHP

Existem diversas vantagens ao utilizar a linguagem de programacao PHP, as

principais que se pode citar sao:

a) Curva de aprendizado curta - permite que programadores que nunca tiveram
contato com linguagem compreendam rapidamente seu funcionamento;

b) Maior comunidade da web — linguagem mais popular, possui diversos féruns
de discursdo, onde programadores frequentemente compartilham seus
conhecimentos;

c) Utilizac&o gratuita,

d) Multiplataforma,;

e) Possibilita utilizacdo dos maiores e mais utilizados banco de dados, como
Adabas, MySQL, Oracle, entre outros;

f) Interface de desenvolvimento simples.

4.2 Apache

Para tornar possivel o acesso a pagina Web desenvolvida em PHP (Hypertext
Preprocessor), serd utilizado o servidor Web Apache.

O Apache sera responsavel por receber as requisi¢cdes enviadas pelo sistema
Web, e por sua vez responder as solicitagdes com cédigos em HTML que seréo
interpretados pelo navegador.

“Segundo levantamento feito pela Netcraft
(http://netcraft.com/survey), em junho de 2009, cerca de 50% dos
hospedeiros de paginas Web em operacdo empregam servidor Apache. O
segundo posto € ocupado por servidores Microsoft (Microsoft-lIS e
Microsoft-PWS) com 25% dos sitios, e os demais utilizam solucdes tipo
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Iplanet-Enterprise, Netscape-Enterprise, dentre outros” (BRUNO; ESTROZI;
NETO, 2010, p. 7).

A tabela a seguir demonstra essa lideranca de mercado do Apache em
nameros.

Tabela 1 — Nimeros servidores Web

Servidor Web Julho/2007 Porcentagem
Apache 66.144.734 52,65%
Microsoft 41.257.913 32,84%
Google 5.465.538 4,35%
Sol 2.245.493 1,79%
Lighttpd 1.471.779 1,17%
Zeus 463.449 0,37%

Fonte: NETCRAFT, 2013

Os principais fatores que impulsionaram o Apache a deter tal porcentagem de
mercado foram sua rapidez, sue simplicidade de configuragdo, seu funcionamento

superior ao dos concorrentes, entre diversos outros.
4.3 MySQL

O banco de dados utilizado no desenvolvimento da interface Web do
protétipo, foi o MySQL, devido ao fato de ser um sistema de gerenciamento de
banco de dados gratuito e de interface simples.

O MySQL foi desenvolvido pela empresa sueca de consultoria TcX em 1980.
Eles estavam precisando de um banco de dados que fosse extremamente rapido e
flexivel, porém ndo estavam encontrando no mercado, portanto, criaram o MySQL,
gue € vagamente baseado no MSQL (MASLAKOWSKI, 2000).

Esse sistema de gerenciamento de banco de dados é amplamente utilizado
em todo o mundo, e em grandes organizacdes, como NASA, HP, Bradesco, Sony,
dentre outras.

O MySQL é um banco de dados do tipo relacional, ou seja, € composto por
tabelas e colunas que se relacionam entre si, relacionamento que é baseado em

uma chave contida em alguma coluna.
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A vantagem de utilizar um banco de dados relacional é por ele ser muito
intuitivo, uma vez que simula a maneira com as pessoas pensam. AsS pessoas
tendem a agrupar objetos semelhantes e separar objetos complexos em objetos
mais simples, e é essa a natureza desse tipo de banco de dados (MASLAKOWSKI,
2000).

4.3.1 PHPMyadmin

O PHPMyadmin € uma ferramenta de software livre, desenvolvida em PHP,
para realizar a administragdo do banco de dados MySQL pela Web (DELISLE,
2012).

Segundo o site oficial da desenvolvedora da ferramenta, o PHPMyadmin
suporta uma vasta gama de operacdes em MySQL e MariaDB, sendo que as mais
utilizadas sao o gerenciamento de tabelas, colunas, indices, usuarios, permissoes,
etc.

Possui uma interface muito simples de utilizar, onde é possivel realizar o
gerenciamento das tabelas, controle de permissdo de usuarios, verificacdo de
estatisticas de utilizacao, entre outros.

A figura 20 ilustra a pagina inicial da ferramenta.

Figura 20 — P4agina inicial do PHPMyadmin

4 localhost /127.0.0.1 | php! % = | E S|
&« C' | [O localhost/phpmyadmin;/ w3 =
5% Aplicatives | AGESTAO DAINFO... [ Importado
127,001 -
php
Banco de Dados =[] SQL % Status =/ Users | Exportar =} Importar | 4 Configuragbes 2 Synchronize | Replicagéo =« Variaveis = Mais
o @
(tabelas recentes) [+]
B Serverce an collatic - Senidor: 127.0.0.1 via TCPAP
arduino Server connection collation & : | utfg_general_ci E
oftware
cdcol * Sofh 5.5.27 - MySQL Community Server (GPL)

Versdo d otacola: 10
« Usudrio: root@localhost
* Server charset UTF-8 Unicode (utf8

information_schema
mysal

perfarmance_schema Linguagem - Language @ - | Portugués - Brazilian portuguese [« |

&

DAL ) Tema: | pmahomme [ =
test
+ Tamanho dafonte: | 82% []
‘webauth A 2 ) I 5
« Apachel2.4.3 (Win32) OpenSSLA 0.1c PHPI5 4.7

& wore settings + Dat n: lipmysql - mysqind 5.0.10 - 20111026 - $id

3aa66b646fee339f175e39 §

« Informagdes daversdo: 3.5.2.2. litima verso estdvel: 4.0.9
« Documentagio

* Wik

+ Pagina Oficial da phphlyAdmin

- Contribute

« Getsupport

o List of changes

Fonte: Adaptado pela autora
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Existem diversas vantagens em utilizar o PHPMyadmin, como:

a) Possui interface Web intuitiva;

b) Suporte para a maioria dos recursos do MySQL,;

c) Proporciona importacdo de dados de CSV ou SQL;

d) Proporciona exportacdo de dados para diversos formatos, como CSV,
SQL, XML, PDF, ISO e outros;

e) Administracdo de diversos servidores, entre outras vantagens.
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5 DESENVOLVIMENTO DO PROTOTIPO

Para conclusdo desse trabalho, foi implementado um projeto pratico, para
melhor visualizacdo e aplicacdo dos conceitos ja citados anteriormente. Portanto foi
desenvolvido um protétipo de um sistema de automacao residencial, nomeado como
Domus Automacéo Residencial.

Tem-se por objetivo futuro torna-lo um sistema comercial, mas a principio
sera utilizado somente para testes.

O objetivo foi desenvolver um sistema capaz de controlar uma maquete de
dimensfes 80cm x 65cm, através de qualquer dispositivo com acesso a Internet.

O sistema possui uma interface simples de operar, sendo que qualquer
pessoa € capaz de utiliza-lo, sem a necessidade de um treinamento prévio.

Integra todas as ferramentas de desenvolvimento e componentes fisicos
citados ao decorrer desse trabalho.

Mas antes de comecar a descrever o prototipo, é necessario compreender o

gue mudara em relacdo a uma casa que nao possui automacao.

5.1 O que muda ao Automatizar uma residéncia?

A principal mudanca em uma casa automatizada, € a presenca de um quadro
de automacdo, que receberd a ligacdo de todos os aparelhos controlados pelo
sistema de automacao residencial.

E muito mais simples realizar a automacido de uma residéncia ja planejada
para esse tipo de sistema, no entanto é possivel fazer algumas adaptacfes em
casas ja prontas, cujos proprietarios desejam automatiza-las.

Serdo necessarios alguns ajustes no cabeamento da residéncia, pois eles
deveréo interligar componentes automatizados ao QA (quadro de automacéo).

A Figura 21 demonstra como € a ligacdo de uma lampada sem automacao.
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Figura 21 — Ligacao de lampada sem automacéao

Neutro
QE
LP
DJ

[ Fase [g—WIR
QE = Quadro elétrico
LP = Lampada
DJ = Disjuntor
IR = Interruptor

Fonte: TURUEL, 2008

A Figura 22 ilustra mostra quais a mudancas serdo necessarias no esquema

elétrico para a ligacdo de uma lampada em um sistema automatizado.

Figura 22 — Ligacédo de uma lampada ao quadro elétrico com quadro de

automacao
Neutro
QE QA
Entrada @
Proces. LP
Fase ‘ PL
Fase Saida
QE = Quadro elétrico
QA = Quadro de automacgao
PL = Pulsador
LP = Lampada

Fonte: TURUEL, 2008

Perceba que no lugar do interruptor comum foi inserido um pulsador, que na
verdade é o sinal que é enviado ao Arduino através da pagina Web.

N&o somente as lampadas, mas todos os aparelhos que antes eram ligados
diretamente a um quadro elétrico, no ambiente automatizado, passardao

primeiramente pelo quadro de automacéo, que neste caso € o Arduino.
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5.2 Desenvolvimento da maquete
Primeiramente foi projetado no AutoCad a planta de uma residéncia de sete
comodos, sendo dois quartos, uma sala, cozinha, copa e dois banheiros.

A Figura 23 ilustra a planta da maquete.

Figura 23 — Planta da maquete

Fonte: Adaptado pela autora

Nela foram inseridos LEDs em todos os cémodos e jardim, que simulam as
lampadas e um servo motor, que simula o motor de um portédo, todos controlados
pela Web, por intermédio do Arduino, e uma camera de monitoramento, que
disponibilizarad imagens da residéncia em tempo real e também enviara e-mails caso

seja detectado algum movimento em suas proximidades.

5.3 Desenvolvimento da pagina Web

Todo o sistema Web foi desenvolvido na linguagem de programacéo PHP.

Tornando assim possivel o acesso através de qualquer dispositivo com
acesso a Internet.

A Figura 24 apresenta a tela de controle sendo acessada através de um

smartphone.
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Figura 24 — Sistema sendo acessado através de um smartphone

Fonte: Fotos da autora

O sistema inicialmente esta funcionando com funcionalidades basicas,
dispostas em quatro paginas, que sao: inicial, visualizacdo de imagens da camera

de monitoramento, controle de usuarios e controle do sistema.
5.3.1 Pagina inicial
A pagina inicial do protétipo Domus, contém algumas informagdes a respeito

do sistema e local para realizar o login com usuério e senha pré-cadastrado pelo

administrador, conforme se pode visualizar na imagem a seguir.

Figura 25 — Pagina Principal Domus Automacéao Residencial

MUS

"AUTOMACAO RESIDENCIAL

O sistema Domus de Automacao Residencial foi desenvolvido para
proporcionar maior seguranca para voceé e sua familia, economia de
energia, comdidade e conforto.

Através de qualquer dispositivo com acesso a Internet vocé pode controlar

Sua casa segura, a qualquer hora e lugar

Fonte: Adaptado pela autora
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A pagina principal é a que fornece acesso ao sistema. Quando o usuério
acessa-la, devera informar qual o seu login e senha, caso seja um administrador,
assim que clicar no botéo enviar, sera exibida a pagina de administrador, se for um

usuario comum do sistema, a pagina de administracéo do prototipo sera exibida.

5.3.1.1 Seguranca da pagina

Um dos fatores mais importantes quando se trata de desenvolvimento Web,
esta ligado a seguranca.

Os avancos tecnoldgicos tém possibilitado cada vez mais o surgimento de
novas técnicas de ataque aos sistemas, 0 que exige que haja um minimo de
segurancga neles.

Principalmente em um sistema que fornece controle de uma residéncia, a
necessidade de seguranca torna-se ainda maior, portanto foi necessario adotar
algumas medidas de protecao.

A primeira foi para evitar SQL injection, que ocorre quando um possivel
invasor insere instru¢cdes SQL num campo de formulario, query string, ou campo
oculto, com a intencgéo de obter dados sigilosos.

Outra forma de evitar uma possivel invaséo, € utilizar o método POST para
enviar informacdes, pois ele transmite as informacdes de forma mais protegida,
dificultando o0 acesso aos usuarios.

A criptografia da senha de usuarios também é de grande importancia, pois
mesmo que haja uma invasdo ao sistema de banco de dados, o invasor nao
consegue saber as senhas para acesso ao sistema.

Existem diversos algoritmos de criptografia, como md5, shal, sha512,
base64, Salsa20, Whirlpool, entre outros. O que foi utilizado no desenvolvimento
desse sistema foi método de criptografia shal.

O shal é um algoritmo de criptografia que gera uma sequéncia binaria de 20
bytes ou 40 simbolos hexadecimais, portanto as senhas dos usudarios ficardo salvas

criptografadas no banco de dados.
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A pagina de gerenciamento de usuarios permite acesso somente dos

administradores do sistema. Através dela, € possivel realizar o cadastramento e

exclusao de usuarios do sistema.

Figura 26 — Pagina de gerenciamento de usuarios

2\

TP ACA
RES' CIAL
ATOMA LTON AL
EXHHEN SIDENC
LTOMA LTOMA
SIDEY: BIDEY
AUT. QA"

s

AUTOMACAO RESIDENCIAL

Formulario para cadastrar usuarios

E-mail-
Senha-
usuario |Z|
T r -
Usuarios
Nome E-mail Login Excluir
arduino arduino@gmail com arduino =im
admin admin admin sim

Caso o administrador desejar cadastrar um novo usuario,

dados como nome, e-mail, login, senha e selecionar o perfil, e clicar em salvar.

Fonte: Adaptado pela autora

basta inserir os

Caso desejar excluir um usuario cadastrado, basta clicar em sim, que a

exclusdo sera realizada.

5.3.3 Pagina de controle do sistema

A pagina de controle do sistema € a principal do protétipo, pois é através dela

gue sera realizado todo o gerenciamento dos dispositivos.
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Assim que ela for acessada, abrird uma comunicagdo com o Aduino através
do método socket connect, onde estdo inseridas as configuracbes de IP e porta
para acesso a plataforma de protipagem eletrénica, conforme se verifica no trecho

de cbdigo a seguir.

Figura 27 — Funcao socket_connect

25 <?php

26

27 $sock = socket create (AF INET, SOCE_STREAM, S0L TCP)or die("Unable to create socket\n");;
2B socket connect ($sock,™192.168.1.102", "80837);

28

Fonte: Adaptado pela autora

Ela € composta por botdes de controle, que serdo carregados somente caso a
comunicacdo com a central de automacdo (Arduino) estiver acessivel, se houver
algum erro de comunicacao, seja por indisponibilidade da rede, ou qualquer outro
fator, sera exibido somente uma mensagem de erro, conforme se verifica a Figura
28.

Figura 28 — Mensagem de erro ao receber status da casa

A pagina em localhost diz:

Falha ao receber status da caza

Quario 1 Quario 2 -

Fonte: Adaptado pela autora

Se né@o houver nenhum problema, a pagina ira carregar todos 0s seus

componentes, conforme se visualiza a seguir.
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Figura 29 — Tela de Controle do sistema
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Fonte: Adaptado pela autora

Cada um dos botbes exibidos na Figura 29 possui uma funcéo, como acender
ou apagar as lampadas, visualizar imagens da camera de seguranca e abrir ou
fechar o portdo. Nos tépicos a sequir, sera explicado o que ocorre ao clicar em cada

um destes.
5.3.3.1 Botao de controle das lampadas

Quando o usuario clicar em um dos botdes de controle de lampadas, a pagina
Web enviara uma mensagem contendo bit zero ou bit um, ao médulo Ethernet,
sendo zero para desligar e um para acender a lampada.

No trecho de cédigo a seguir, verifica-se como foi feito.
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Figura 30 — Cédigo mensagens enviadas pela pagina PHP

if(izsetc (% POST['bit=']1)) {

Smsg = $_POST['bits']

if (isset($_POST['Fora' 11V)34 if(Smsg[0]="1") { Smsg[0]='"0'; } else { Sm=sg[O]="1':
if (isget (§_POST['S5ala’ 1V){ if($msg[l]=="1") { Sm=sg[l]='0'; } else { Smsg[l]='1"':
if (isget (§_POST['Cozinha' ])}){ if(fmsg[2]=="1") { fmsg[2]="0': } else { fmsg[2]="1"':;
if (isset (§_POST['Copa’' 1V){ if(émsg[3]=="1") { Sm=sg[3]='0'; } else { Smsg[3]="1':
if (isset (§_POST['Suite' 1134 if(Smsg[4]=—"1") { Smsg[4]="0'; } else { Sm=g[4]="1':
if (isset (§_POST['Banheiro'])){ if(fmsg[5]=="1"') { $msg[5]='0': } else { Smsg[5]="1"':
if (isset (§_POST['Lavabo' ])){ if(fmsg[e]=="1") { fmsg[6]="0': } else { fmsg[e]="1"':;
if(isset (5_POST['Quarto' ])}{ if(fmsg[7]=='1") { Sfmsg[7]='0"; } else { Smsg[7]="1"':

Fonte: Adaptado pela autora

Os valores enviados através da variavel $msg serdo interpretados pelo
modulo Ethernet, e guardados no vetor msg[1l], declarado no cddigo fonte do

Arduino, conforme verifica-se abaixo.

Figura 31 — Vetor declarado no cddigo fonte do Arduino

S/ String onde & guardada as msgs recebidas
chiar mag[ll] = "O00000O000L#":

Fonte: Adaptado pela autora

O Arduino estd programado para ler bit a bit da string, por exemplo, se a
string recebida da pagina Web for “11000000L#", as duas primeiras lampadas seréo

acesas, se for “00000111L#” as trés ultimas serdo acesas, e assim sucessivamente.
5.3.3.2 Botbes de controle do portéo

Para realizar o controle do portédo, existem dois botdes, um para abrir e outro
para fechar. Quando o usuério clicar no botdo abrir, a pagina Web enviara uma

mensagem com o comando G#.

Figura 32 — Comando enviado pela pagina PHP para
if(isset ($ _POST['Abrir' 1)){ Smsg = 'G#';

Fonte: Adaptado pela autora

Quando o Arduino receber a mensagem P#, ele enviara o pulso para a porta
digital 13, o que ird fazer o servo motor se deslocar da posi¢do 0°, até 180° que é a
posi¢do do portdo aberto, de 1° em 1°, com um atraso de 25 milissegundos, que é o

tempo necessario dele se deslocar até a posicao programada.
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Se o botédo acionado for o de fechar, a pagina Web enviar4d a mensagem P#
para o Arduino.

Figura 33 — Comando enviado pela pagina PHP para fechar portao

[m if (isset (§_POST['Fechar'l)){ Smsg = 'P$'; } |

Fonte: Adaptado pela autora

Quando a mensagem for recebida, o Arduino enviard o pulso para a porta
onde esta o servomotor, e o far4 deslocar da posi¢cdo 180° até sua posi¢ao inicial de
0°, com um atraso de 25 milissegundos.

No trecho de codigo a seguir desenvolvido para o Arduino, pode-se verificar

melhor como foi realizada essa programacao.

Figura 34 — Programacéo servo motor

case 'G':

if (contagew < S50){ // Condigao abrir, se a wariawvel contagem for menor cque 20 faz o codigo que esta ente {}
for(posicano = 90; posicao < 180; posicao +=1) // Servo gira da posigao 0 para a posigao 180 de 1 em 1 grau

{

servol.urite (posican): #¢4 "Eacrewve™ no pino 13 a posicao para onde o servo se wai deslocar
delay(25); /4 Espera de Z5 milisequndos para cque o servo possa chegar 4 sua posigao
}
contagen ++; /4 Adiciona mais 1 4 variavel contagem
}
cage 'P':
if {(contagem < 50){
for(posican = 150; posicank==90; posicao-=1) S¢ Gerwvo gira da posicao 180 para & posigao 0 de 1 em 1 grau
{
servol.write (posican) ; /¢ "Escreve"™ no pino 13| a posigao para onde o servo se wal deslocar
delay (25) ; /4 Espera de 25 milisequndos para gque o servo possa chegar 4 sua posigao
i
contagen ++; /4 Adiciona mais 1 4 variavel contagem
}
hreak:

Fonte: Adaptado pela autora

5.3.3.3 Botbes de visualizacdo das imagens da camera

Quando o usuario clicar no botéo visualizar da pagina de controle do sistema,
sera exibida a pagina de visualizacdo de imagens da camera, descrita no topico a

sequir.
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5.3.4 Pagina de visualizacdo de imagens da camera

A visualizacdo de imagens sera exibida quando o usuario do sistema clicar no
botéo visualizar da pagina de controle do sistema.

Através dela é possivel controlar a dire¢cdo da camera, com movimentacao de
270° horizontal e 90° vertical, resolucdo da imagem, frames por segundo,
acompanhamento das imagens, capturar imagens, e configurar a deteccdo de
movimento, sendo que, sempre que for verificada a presenca de movimentos nas

proximidades, e-mails sdo enviados com a imagem que a camera capturou.

Figura 35 — Pagina de visualizacdo de imagens
BLECEA | P Monitoragio da Camera [+ [0 ]
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(< Jo]>
oaBp
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Fonte: Adaptado pela autora

Possui basicamente um iframe, que contém a pagina original de
gerenciamento da camera.

Um iframe torna possivel a exibicdo de uma pégina dentro de outra, ou seja,
neste caso, a pagina original de controle da camera esta sendo exibida dentro da
pagina de acesso as imagens do prototipo.
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6 CONCLUSAO E TRABALHOS FUTUROS

Esse documento apresentou um pouco do universo da domoética, uma nova
tecnologia que esta em fase de grande crescimento no Brasil.

Verificaram-se o0s sistemas de domdética ja existentes, quais suas
caracteristicas, beneficios proporcionados, mercado de consumidores, entre outros
fatores. O que se notou mais relevante foi o alto custo dessa tecnologia, portanto o
presente trabalho apresentou uma nova forma de automatizar residéncias, com uma
tecnologia de codigo aberto, o que pode deixar o sistema com custo muito inferior
aos existentes no mercado.

Portanto, realizou-se o desenvolvimento de um protétipo de um sistema de
automacao residencial, denominado Domus Automagédo Residencial, que integrou
diversas tecnologias de grande reconhecimento no mercado, como a linguagem de
programacao PHP, servidor Web Apache, banco de dados MySQL e a plataforma
Arduino, desenvolvida a poucos anos, mas ndo menos reconhecida.

Por se tratar de um tema novo, as principais dificuldades encontradas foram
relacionadas aos referenciais tedricos, poucos autores escreveram sobre essa area,
o que tornou um pouco dificil localizar especificacbes, necessidades, e algumas
caracteristicas dos sistemas de domatica.

Apesar das dificuldades citadas, os resultados do desenvolvimento do
protétipo foram satisfatérios, principalmente porque tornou possivel aprofundar
conhecimento em diversas tecnologias, pois foi necessario aprender na pratica como
configurar um servidor Web, configurar roteadores, desenvolver sistemas e
principalmente sobre programacdo e configuracdes do Arduino, que sempre
despertou grande curiosidade.

Ao fim deste trabalho, verifica-se que € sim possivel ter no mercado sistemas
de automacao, cujo desenvolvimento € simples, rapido e com tecnologias livres.

Através desse documento, pode-se desmistificar a ideia que desenvolver
sistemas de controle, como o que foi apresentado é algo complicado e,
possivelmente despertar o interesse académico em uma area tao pouco difundida no

pais.
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6.1 Trabalhos futuros

Durante o desenvolvimento do protétipo verificou-se que existem diversas

melhorias que podem ser realizadas, tais como:

e Melhoria da interface do sistema Web, tornando-a mais amigavel e intuitiva;

e Automacédo de outros dispositivos e componentes de uma residéncia, como
sistema de climatizacdo, cortinas e persianas, sons ambientes, temperatura
do banho, irrigacdo de jardins, entre outros;

e Adicdo de uma tecnologia que seja capaz de prover controle através de
comandos de voz;

¢ Adicdo de novas funcionalidades, como o envio de mensagens ao celular do
proprietario caso ocorra alguma situacdo pré-configurada; e

e Tornar o protétipo um sistema comercializavel.
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