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OS DELITOS CIBERNÉTICOS OU DE INFORMÁTICA

 e o ordenamento jurídico atual: necessidade de legislação específica.”
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RESUMO

A tecnologia na era da informação avançou consideravelmente em nosso tempo, lançando o homem a desafios nunca imaginados, transformando a forma de comunicação, unindo usuários de quase todos os países do mundo, num processo de globalização que muda a forma de relacionamento entre as pessoas e o crescimento dos crimes relacionados a ele. No que concerne à questão temos a preocupação dos legisladores mundiais para através do Direito buscar as soluções a estas questões.
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1. Revolução tecnológica e criminalidade

            Ao longo da evolução da humanidade, nos seus 750.000 anos sobre a face da terra, o homem e as diversas espécies hominídeas evoluíram numa evolução social que desenvolveu-se nos últimos 14.000 anos às sociedades que temos hoje. Tal desenvolvimento se deu através do uso de importantes ferramentas. Dentre as que marcaram a história da humanidade podemos citar o fogo, a roda, a escrita, a energia elétrica e a imprensa. Mas, foi no Século XX que se presenciou uma grande revolução no campo das descobertas científicas. Nos últimos 100 anos surgiu uma tecnologia que somente os mais ousados ficcionistas e futurólogos conseguiram prever.

            Essas inovações, obviamente produziram profundas transformações sociais, econômicas, políticas e culturais, modificando o estilo de vida, organizações humanas, o cérebro, através dos novos meios de comunicação. Principalmente através da expansão e popularização do uso de computadores, observadas na última década.

            A despeito das grandes descobertas tecnológicas, a criminalidade ainda é um dos problemas mais graves do homem, uma vez que, o desequilíbrio social, moral e educacional permanece inquietando a convivência social, não podendo ser diferente na era dos computadores.
2. A sociedade da informação

            Nos últimos 50 anos do século 20 houve uma profunda mudança nos modos de produção e negócios e, conseqüentemente, da economia, da sociedade e da política: a revolução agrícola, a quarta revolução industrial, e a revolução tecnológica informacional.

            Analisando essa situação, Paesani diz que a “informação já não pode mais ser dispensada, quer pela qualidade, quer pela quantidade, pois se transformou em novo bem jurídico, de primeiríssima ordem, para o homem contemporâneo¹”.

 
Nos últimos anos o número de crimes via Internet vem aumentando exponencialmente com um rol quase infinito de delitos, tais como: aborto (incentivo),  acesso não autorizado, ameaça,  apropriação indébita, contaminação por vírus,  crime organizado, crimes contra a fé pública, crimes contra a honra, crimes tributários, direitos autorais, direitos do consumidor, direitos humanos,  estelionato, falsificação de documentos, fraude via computação,  incitação à violência, incitação à discriminação, pedofilia, pirataria, pornografia infantil, prática de racismo, sabotagem, sedução, estímulo ao tráfico de drogas, tráfico de influência, transferência de dados.
 Há, os acima citados, crimes que estão previstos no Código Penal, bem como aqueles tipificados no Estatuto da Criança e do Adolescente (ECA), como a pornografia infantil; outros, ainda, em legislação extravagante. Nada impede, contudo, a abertura de ação penal quando for possível enquadrar, provar, identificar e processar o infrator, o que não é fácil conseguir no ambiente informático.

Nos primeiros tempos da Internet existia o errôneo principio de que o ciberespaço era um ambiente livre, no qual o Estado não poderia regulamentá-lo e que a liberdade deveria ser total, porém concluímos que se existe lesão ou ameaça de direito o Estado deve atuar para coibir tais práticas.


Porém devemos considerar alguns dispositivos constitucionais, que comprovam o posicionamento do Estado brasileiro pela diretriz da legalidade e em prol do princípio da inafastabilidade da jurisdição, inclusive na Internet: 

a) o art. 5º, inciso II, segundo o qual "ninguém será obrigado a fazer ou deixar de fazer alguma coisa senão em virtude de lei";

b) o art. 5º, inciso X, que considera "invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação";

c) o inciso XII do mesmo cânone, que tem por "inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal";

d) O dogma de que "A lei não excluirá da apreciação do Poder Judiciário lesão ou ameaça a direito", na forma do art. 5º, inciso XXV, da Constituição Federal; e

e) A garantia segundo a qual "Não há crime sem lei anterior que o defina, nem pena sem prévia cominação legal" (inciso XXXIX, do art. 5º). 


Em torno do tema a professora IVETE SENISE FERREIRA esclarece que "A informatização crescente das várias atividades desenvolvidas individual ou coletivamente na sociedade veio colocar novos instrumentos nas mãos dos criminosos, cujo alcance ainda não foi corretamente avaliado, pois surgem a cada dia novas modalidades de lesões aos mais variados bens e interesses que incumbe ao Estado tutelar, propiciando a formação de uma criminalidade específica da informática, cuja tendência é aumentar quantitativamente e, qualitativamente, aperfeiçoar os seus métodos de execução.”

CELSO RIBEIRO BASTOS, nos seus Comentários à Constituição do Brasil, percebeu essa questão, ao asseverar que "A evolução tecnológica torna possível uma devassa na vida íntima das pessoas, insuspeitada por ocasião das primeiras declarações de direitos.”
  Força-nos convir que não se pode prescindir do Direito, para efeito da prevenção, da reparação civil e da resposta penal, quando necessária.

3. Direito penal da informática

Como a realidade de nossa sociedade é extramente mutável, como nunca dantes haverá de ser por conta do avanço tecnológico jamais experimentado, o Direito necessita acompanhar tal mudança, apesar de conjunturalmente sabermos que a sociedade avança a passos mais largos que as normas jurídicas. Temos o que se tem de tentativa de acompanhar esse processo revolucionário tecnológico que é o Direito Penal da Informática, ramo do direito público, voltado para a proteção de bens jurídicos computacionais inseridos em bancos de dados, em redes de computadores, ou em máquinas isoladas, incluindo a tutela penal do software, da liberdade individual, da ordem econômica, do patrimônio, do direito de autor, da propriedade industrial, etc.

Nesse novíssimo contexto, certamente serão necessárias redefinições de institutos, principalmente no tocante à proteção penal de bens imateriais e da informação. Já que parte da sociedade migrou virtualmente para a Rede, para lá deve ir o Direito. “Ubi societas, ibi jus”.
4. A identidade do imputado

Na pós-modernidade já temos a dificuldade para a tipificação dos delitos pelo ordenamento jurídico, porém outro ponto de dificuldade que merece destaque é quanto à imputação objetiva pela prática do evento criminoso ao suposto autor, bem como a sua comprovação no mundo fático, pois para se aplicar a devida sanção penal, deve-se ter um sujeito infrator, um dos elementos intrínsecos da ação. O direito penal não pode alcançar pessoas abstratas, virtuais, apesar de entender que os usuários atuam num mundo virtual e que lá se dá o evento criminoso, ou seja, os crimes perpetrados neste ambiente se caracterizam pala ausência física do agente ativo, por isso, ficaram usualmente definidos como sendo crimes virtuais. Salienta, ainda, TOURINHO FILHO mais uma vez citando CARNELUTTI: “Da exigência de indicação do imputado surge o problema da sua identidade, ou seja, a coincidência entre a pessoa indiciada e a pessoa submetida a juízo”. 

Porém, mesmo diante da ausência física do agente, em se tratando do Direito do Consumidor, a jurisprudência é farta quanto as decisões orientadas para a responsabilização objetiva do fornecedor do serviço com ônus da inversão da prova:
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CONCLUSÃO
Portanto temos um mundo cada vez mais globalizado. Os mercados econômicos atuando a níveis mundiais, países submetidos a regimes de ditadura tornam-se democracias comerciais. Nações, antes isoladas, conduzidas à mundialização das relações humanas. Ocorre com isso uma interconectvidade sócio-cultural-econômica a nível global facilitando a atuação dos agentes no mundo virtual.

O Direito, como ciência, busca as soluções para os desafios que tal modernidade nos apresenta como mecanismo de harmonização social aqui e no mundo cibernético.

O crescente número de exposição de informações que devido à ausência de tipificação legal, encontra um campo fértil para os delitos no meio virtual.

Não concordamos que somente a voracidade legiferante brasileira será a solução para esta questão da pós-modernidade, fundamentamos nossas premissas através dos ensinos dos doutos juristas, IVES GANDRA DA SILVA MARTINS e ROGÉRIO VIDAL GANDRA DA SILVA MARTINS que defendem uma legislação universal, já que o fenômeno é global, "de controle de todos os países, mediante disciplina jurídica idêntica e com possibilidades de intervenção supranacional de órgãos internacionais e/ou comunitários".

Por entendermos um mundo globalizado, questões pertinentes a todos os países, a velocidade das comunicações, dos transportes, da união das economias, das línguas, das moedas, da internet, da tecnologia da informática, da evolução tecnológica, dos seus benefícios e malefícios. Concluímos que a solução para essas demandas, não pertencem a uma só nação, também não pertencem as mais desenvolvidas economicamente, trata-se de uma questão de toda a humanidade, portanto tarefas do Direito Universal assim como fundamenta-se em princípios do Direito e das garantias fundamentais e universais das quais somos signatários.
ABSTRACT
The technology in the information age has made significant progress in our
time, throwing the man challenges never imagined, transforming form of communication, linkink users of almost all contries of the world, a globalization process that changes the way the relationship between people. And this doctrine about the worl cares about this issue, especially with regard to crimes committed on the computer. 
Key-words: Criminal Law. Informatics. Crimes. Technology.
REFERÊNCIAS

ARAS, Vladimir. Crimes de informática. Uma nova criminalidade. Jus Navigandi, Teresina, ano 6, n. 51, 1 out. 2001. Disponível em: <http://jus.com.br/revista/texto/2250>. Acesso em: 13 out. 2011.

BARROS, Lucivaldo Vasconcelos. O crime na era da inform@ção. Jus Navigandi, Teresina, ano 8, n. 61, 1 jan. 2003. Disponível em: <http://jus.com.br/revista/texto/3675>. Acesso em: 13 out. 2011.
FILHO, Tourinho, COSTA, Ferando da. Processo Penal. 33ª. Ed. São Paulo: Saraiva, Vol 2. 2011.

GRECO, Marco Aurélio & MARTINS, Ives Gandra da Silva (coordenadores). Direito e internet: relações jurídicas na sociedade informatizada. São Paulo: RT, 2001.

PAESANI, Liliana Minardi. Direito de informática: comercialização e desenvolvimento internacional do software. 2. ed. São Paulo: Atlas, 1999. 121 p. (Coleção temas jurídicos, 2)

RAMALHO TERCEIRO, Cecílio da Fonseca Vieira. O problema na tipificação penal dos crimes virtuais. Jus Navigandi, Teresina, ano 7, n. 58, 1 ago. 2002. Disponível em: <http://jus.com.br/revista/texto/3186>. Acesso em: 11 out. 2011.
ZANIOLO, Pedro Augusto. Crimes modernos: o impacto da tecnologia no Direito. 1ª ed. Curitiba: Juruá, 2007
� PAESANI, Liliana Minardi. Direito de informática: comercialização e desenvolvimento internacional do software. 2. ed. São Paulo: Atlas, 1999. 121 p. (Coleção temas jurídicos, 2). p. 14.


 


� FERREIRA. A criminalidade informática. In Direito & internet: aspectos jurídicos relevantes. Bauru:     Edipro, 2000, p. 207. 


� BASTOS, Celso Ribeiro. Comentários à constituição do Brasil. São Paulo: Saraiva, 1989, vol. 2, p. 62.


 


� FILHO, Tourinho, COSTA, Fernando da. Processo Penal. 33ª. Ed. São Paulo: Saraiva, v. 2, 2011, p.446.


� GRECO, Marco Aurélio & MARTINS, Ives Gandra da Silva (coordenadores). Direito e internet: relações jurídicas na sociedade informatizada. São Paulo: RT, 2001, p. 44











