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RESUMO

RIBAS, Rafael Duarte de Paula, SOUZA, Cristian Fernandes de. Avaliagao dos
sistemas biométricos e suas oportunidades de aplicagao. 71p. Trabalho de
conclusdo de curso (Gestdo da Tecnologia da Informagdo) — FAE — Centro
Universitario. Curitiba, 2012.

Com o crescente avango de pesquisas e demandas por novas tecnologias de
seguranga da informacdo, € cada vez mais comum vermos empresas utilizando a
seguranga biométrica para proteger seus dados e acesso a locais restritos.
Questbes como seguranga nacional, comércio eletrbnico e acesso a areas de
seguranca virtual ou fisica sado alguns exemplos onde a identificagdo pessoal € vital.
Os métodos convencionais de autenticagao e segurancga utilizados, nem sempre s&o
seguros, pois podem facilmente ser roubados ou compartilhados. A adog¢do da
tecnologia biométrica trata de proteger as empresas de fraudes e ameagas virtuais.
Neste trabalho sdo apresentados os principais tipos de seguranga biométrica,
correlacionando com outros tipos de sistemas de seguranga da informagdo. Com os
estudos dos principais meios de seguranga da informagao utilizados, o principal
objetivo foi identificar as melhores praticas da Tl (Tecnologia da Informag&o) em
sistemas de seguranca da informagao, correlacionando com a legislagdo que trata
de auditoria voltada a seguranga da informacéo em ti e a seguranga biométrica
aplicada ao case recente do sistema de votacao brasileiro. o presente estudo tomou
por base a avaliagdo dos dados fornecidos pelo TSE (Tribunal Superior Eleitoral)
sobre a implantagdo e uso da tecnologia biométrica nas eleigdes de 2012. Como
resultado do presente trabalho foi possivel identificar as principais dificuldades do
TSE na implantagdo do cadastramento eleitoral utilizando o sistema biométrico e
também a adog¢do da biometria pelos eleitores. A partir da conclusdo do trabalho,
foram identificadas oportunidades de aplicagdes de sistemas biométricos em outros
sistemas de autenticagdo e acesso a informagao.

Palavras-chave: Biometria. Sistemas de Seguranca da Informacédo. Elei¢cdes 2012.
Aplicagbes biométricas. Seguranga biométrica.
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1 INTRODUGAO

Com a expansdo diaria do mundo da tecnologia, a autenticagdo e
identificacdo pessoal para acesso a sistemas estdo cada vez mais comuns em
empresas de todo o mundo. Questdes como seguranga nacional, comércio
eletrbnico e acesso a areas de seguranga virtual ou fisica sdo alguns exemplos onde
a identificagdo pessoal é vital. Senhas, cartdes de identificacdo e de acesso,
passaportes sdo algumas das medidas de seguranga que vinham e continuam a ser
utilizadas. Estes métodos sdo pouco seguros. Senhas, cartbes de acesso e
identificacdo podem ser roubados ou compartilhados. Este tipo de identificagdo nao
permite diferenciar entre um usuario autorizado e alguém que teve acesso por meios
ilicitos.

A identificacdo biométrica usa de caracteristicas proprias das pessoas para
identificac&o, por meio da impressao digital, iris, voz ou assinatura oferecem meios
de autenticagdo seguros e de confianga que podem ultrapassar os problemas
conhecidos ganhando assim aceitagdo das empresas, governo e da populagdo em
geral.

Este trabalho tem por objetivo abordar e comparar as caracteristicas dos
sistemas de seguranga biométrico com outros tipos de sistemas de seguranca
aplicaveis a seguranga da informagao, para identificar oportunidades de aplicagéo
em sistemas de acesso. Aprofundando-se mais no assunto este trabalho ira
apresentar um estudo com base em um caso real, utilizando dados fornecidos pelos

TSE (Tribunal Superior Eleitoral) sobre o uso da biometria nas elei¢ées de 2012.

1.1 PROBLEMA

Qual a relevancia dos sistemas de seguranga biométricos para garantir a

segurancga da informacao?

1.2 HIPOTESE

A hipotese de pesquisa foi definida como: O uso de sistemas biométricos
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tende a garantir a seguranca da informagdo com maior confiabilidade do que os

sistemas tradicionais que nao utilizam sistemas biométricos.

1.3 OBJETIVO

Comparar as caracteristicas dos sistemas de seguranga biométrico com
outros tipos de sistemas de segurancga aplicaveis a seguranga da informacé&o, para

identificar oportunidades de aplicagdo em sistemas de acesso.

1.3.1 Objetivos Especificos

a) Levantar o estado da arte da tecnologia em relagdo aos sistemas de
segurancga da informacéo;

b) Levantar o estado da arte da tecnologia em relacdo aos sistemas de
seguranga biométricos;

c) Caracterizar os varios tipos de seguranga da informacao;

d) Analisar um estudo de caso que aplique a biometria;

e) Comparar as caracteristicas dos sistemas de seguranga biométricos com
outros tipos de segurancga aplicaveis a seguranga da informagao;

f) Identificar oportunidades de aplicacdo dos meios de seguranga mais
usados.

1.4 JUSTIFICATIVA

As empresas que desejam alcangar valor, inovagao, eficiéncia e crescimento
dependem da informagao, sendo assim, seu sucesso depende em manter uma
estrutura de Tl segura e confiavel. A seguranga da informagéao é algo primordial nos
dias de hoje, seja perante usuarios comuns, empresas ou organizagdes em geral
(PINHEIRO, 2008).

Tendo em énfase essa perspectiva de tecnologia da informagdo segura,
analisaremos no trabalho proposto se os sistemas de seguranga mais disseminados
atualmente, tais como, o uso de senhas ou tokens sao os mais indicados, ou se a

necessidade atual obrigara as empresas a usarem meétodos de seguranga mais
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eficazes, como a biometria.

Para Vigliazzi (2006, p.2), “biometria, na seguranca da informacgao, significa
a verificagdo da identidade de um individuo através de uma caracteristica unica
inerente a essa pessoa por meio de processos automatizados”.

O trabalho procurara analisar se o uso de sistemas biométricos é mais
seguro que o uso de sistemas de seguranga tradicionais. Alguns exemplos de
sistemas biométricos sao caligrafia, geometria das maos, timbres de voz, estrutura
da iris e das veias, como sao fendtipos do ser humano ndo podem ser reproduzidos,
perdidos ou esquecidos.

Segundo Tracy Wilson (2005) devem ser tomadas precaugdes com relagéo
a biometria, que como qualquer outro sistema néo é perfeito, ela por si s6 ndo faz
milagres sendo necessaria a intervencéo do usuario e o uso de sistemas adicionais
de seguranga nas organizagoes.

Para analisar os sistemas de seguranga com énfase na biometria ser&o
estudadas normas sobre o assunto, alguns meios em que a biometria é usada, e um
estudo de caso pratico do uso de sistemas de biométricos em urnas eletronicas

utilizadas pelo Superior Tribunal Eleitoral.
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2. FUNDAMENTAGAO TEORICA

A seguranca da informacdo é o meio pelo qual empresas, governos e
pessoas tentam proteger informagdes importantes de intervencdes alheias a seus
interesses. Gestores e analistas de seguranga da informagdo tém a
responsabilidade de gerir os meios de segurancga, pois a informagao € o ativo mais
valioso para uma organizagdo, sendo assim, € necessario elaborar e garantir
critérios que protejam as informagdes contra fraudes, roubos ou vazamentos de
informacéo.

Para estabelecer informagdes sobre seguranga da informagao, foram
consultados diversos documentos publicados por 6rgaos responsaveis por este
assunto, assim como outros documentos, tais como:

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca,
conhecida popularmente como CERT, € um érgédo de ambito internacional que no
Brasil é controlado pelo Nucleo de Informagao e Coordenagao do Ponto BR, mantido
pelo NIC.BR. O CERT é responsavel por tratar incidentes de seguranga em
computadores que envolvam redes conectadas a Internet brasileira. (CERT, 2012).

Uma breve explicacdo sobre normas que tratam de seguranga também sé&o
apresentadas no trabalho, norma bastante conhecida no meio académico e em
empresas no ambito da tecnologia, é a ISO 27002:2007, que trata de praticas para a
segurancga da informagao, com énfase em principios e diretrizes gerais.

Outro ponto importante para o trabalho é estabelecer a relagdo do guia de
boas praticas do Control Objectives for Information and Related Technology
conhecido como COBIT, na relagdo das praticas usadas no mercado.

Por fim também é abordada a Lei Sarbanes-Oxley conhecida como SOX,
pois, mesmo nao sendo uma lei voltada para Tl € embasada em normas de

auditoria, e pode ser adaptada pelos administradores as necessidades da empresa.

2.1 SEGURANCA DA INFORMAGAO

Para conceituar o que € seguranga da informagéo, primeiramente € preciso

abordar o que é a informac&do. Segundo a norma NBR ISO IEC 17799:2005, a
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informacédo € um ativo que, como qualquer outro ativo importante, € essencial para
0S nhegocios de uma organizagdo e consequentemente necessita ser
adequadamente protegida. Para Rezende e Abreu (2000), “a informagédo € o dado
com uma interpretagao logica ou natural dada a ele por seu usuario”. Em ambas as
definicdes, a informacédo é tratada como um dado que faz parte de transacgoes,
negociagbes ou apenas dizer que faz parte do conhecimento. Pode ainda ser
definida como um conjunto de medidas de controle e politicas de seguranga, tendo
como objetivo a protecdo das informagdes de clientes e empresas, controlando o
risco ou alteracao por pessoas nao autorizadas.

Segundo Silva (2003, p.16), “a seguranga da informagdo engloba um
numero elevado de regras, que podem estar sob a gestdo de uma ou mais pessoas’.

Entre estas regras estéo:

a) Seguranga de redes;

Seguranga fisica;

Seguranga de computadores;
Segurancga de pessoas;
Segurancga de aplicagdes;

f) Criptografia;

g) Gestéo de projetos;

h) Formacao;

i) Conformidade.

Para tanto estas regras sao seguidas por individuos de cada empresa, o que
torna as mesmas sujeitas a falhas, caso ndo possuam em seus escopos de
funcionalidades de seguranga o controle de redundancia da informagdo a ser
protegida.

Entende-se entdo por informacgdo todo e qualquer conteudo ou dado que
tenha valor para alguma organizagdo ou pessoa. Para tanto se estabeleceu na
norma NBR ISO IEC 17799:2005 que a seguranga da informagédo deve proteger a
informacdo ou dado, de qualquer tipo de ameaca que possa comprometer os
negocios de uma organizagao. Assim maximizando o retorno sobre os investimentos
realizados e garantindo que as oportunidades de negdécios ndo sofram nenhuma
interferéncia devido a alguma falha na seguranga da informag&o. A seguranga da
informacéao se refere a protegéo existente sobre as informagdes de uma determinada

empresa ou pessoa, isto é, aplica-se tanto as informagdes corporativas quanto as
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pessoais. E ela pode estar guardada para uso restrito ou exposta ao publico para
consulta ou aquisi¢ao.

Baseado no conceito de informagado, a seguranca da informagédo pode ser
obtida a partir da implantagdo de um grupo de normas e regras, incluindo politicas
de seguranga, procedimentos e adequagdo de estruturas organizacionais. As
politicas de seguranga servem para que uma organizagao possa ter maior controle
sobre a utilizagdo da infraestrutura tecnolégica e também visa melhorar a
produtividade através de um ambiente mais organizado. Os controles sobre o
acesso e compartilhamento de informagdo precisam ser estabelecidos e
monitorados, pois é necessario garantir a integridade dos negdcios de uma
organizagao.

A seguranga da informag&o esta relacionada diretamente também com a
integridade e confidencialidade de dados, nédo estando limitada somente a prote¢cao
de dados eletrbnicos, mas sim também abrange o acesso a protegédo de informagdes
e dados.

Quando se aborda a confidencialidade, quer se enfatizar que a informacéao
ou dado somente podera ser concedida ao proprietario ou aquelas entidades que
foram previamente autorizadas.

Para o estabelecimento das Politicas de Seguranga da informac&o nas
empresas, devem-se levar em conta os riscos associados a falta de seguranga, as
permissdes a serem dadas as informacdes ou dados e o custo de implantacdo de
mecanismos de protecdo aos dados e informagdes. Mecanismos estes que podem
ser fisicos ou légicos, e que neste caso a biometria se enquadra em sistemas de
controle de acesso logico. Pois utilizam a logica de identificagdo de caracteristicas
fisicas unicas para verificacédo e validagao do acesso as informacdes e dados.

Para Pinheiro (2008, p.8), “a seguranga da informagéo pode ser comparada
a uma corrente formada por quatro elos (infraestrutura, tecnologia, aplicagdes e
pessoas). A forga desta corrente sera medida pelo elo mais fraco.” Ou seja, se
nenhum destes elos for bem estruturado ou capacitado para seguir as politicas de
seguranca definidas pela empresa, a seguranga da informacgao tende a ser violada.

A seguranga da informacdo também esta relacionada diretamente com a
integridade e confidencialidade de dados, nédo estando limitada somente a prote¢ao
de dados eletrbnicos, mas sim também abrange o acesso a protegédo de informagdes
e dados.
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Atualmente quando se trabalha com o conceito de seguranga da informacao,
deve-se seguir o padrao estabelecido pela norma NBR ISO/IEC 17799:2005. Ela
estabelece que a seguranga da informagao tenha como objetivos principais a:

a) Confidencialidade;

b) Integridade;

c) Disponibilidade das informacgoes.

Quando se aborda a confidencialidade, quer-se enfatizar que a informacéao
ou dado somente podera ser concedida ao proprietario ou aquelas entidades que
foram previamente autorizadas. Na integridade dos dados, deve-se garantir que a
manipulagdo dos mesmos mantenha todas as caracteristicas do dado original,
incluindo o ciclo de vida do dado: criagdo, manutengcdo e exclusdo. Na
disponibilidade, deve-se garantir que os dados estardo disponiveis para o
proprietario e todos os colaboradores autorizados pelo mesmo (PINHEIRO, 2008).

Existem outros cinco objetivos basicos que também devem ser considerados
para a protegdo da informacéo (1ISO 17799:2005):

a) A consisténcia dos dados que se deve certificar atua de acordo com a
expectativa dos usuarios;

b) O isolamento ou uso legitimo controla o acesso e garante que
somente usuarios autorizados utilizem os recursos do sistema;

c) A auditoria, que tem como fim proteger os sistemas contra erros e
atos cometidos por usuarios autorizados. Onde a identificagcdo dos
autores e agdes realizadas no sistema deve ser gravada em arquivos
de logs;

d) A confiabilidade das informagdes e dados garante que mesmo em
condigbes adversas, o sistema atuara conforme o esperado;

e) E a legalidade das informagdes, que garante que as mesmas devem
estar em conformidade com os preceitos da Politica de Seguranca em
vigor.

Estes cinco objetivos complementam os objetivos definidos pela norma ISO
17799:2005 e sdo de extrema importancia para que a seguranga da informagao
passe a ser seguida de acordo com as politicas de seguranga da informagao
definidas em cada empresa.

Para Laureano (2005, p.11), “as redes de computadores, e

consequentemente a Internet mudaram as formas como se usam sistemas de
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informacéo. As possibilidades e oportunidades de utilizacdo sdo muito mais amplas
que em sistemas fechados, assim como os riscos a privacidade e integridade da
informagédo. Portanto, € muito importante que mecanismos de segurangca de
sistemas de informagdo sejam projetados de maneira a prevenir acessos néo
autorizados aos recursos e dados destes sistemas”.

Segundo Alves (2010,p.13):

A informacgéo é o ativo mais valioso das organiza¢des, ao mesmo
tempo também passa a ser o mais visado e desejado por pessoas mal
intencionadas com objetivo de vasculhar por curiosidade, furtar para obter
informagdes sigilosas e valiosas, trazer danos seja por diverséo, beneficio
préprio ou vinganga ou descobrir segredos. Por essas razdes, mais do que
nunca, existe uma preocupagdo enorme com relagdo a seguranca das
informagdes nas organizagbes e até mesmo nos lares, pois ela representa a
inteligéncia competitiva dos negdcios (competitividade) e lucratividade. Desta
forma existe a exposicdo a uma enorme variedade de ameacas e

vulnerabilidades.

Infelizmente, ainda n&o é da cultura das empresas investirem no treinamento
e na conscientizagcado dos seus funcionarios, tanto quanto seria necessario para criar
o cenario de protegdo almejado. Afinal, eles também fazem parte da seguranga da
informacdo, mas as empresas acabam deixando de lado outro aspecto téo
importante quanto a tecnologia, que é o fator humano, que por sinal € o elo mais
fraco da seguranga da informacao.

Quanto mais a tecnologia e os dispositivos de segurancga evoluir, dificultando
assim a exploragdo de vulnerabilidades, mais os invasores explorardo o fator
humano. Ha somente uma maneira de combater a questdo do fator humano e isso
deve ser feito através de treinamentos e conscientizagcdo dos funcionarios.

Empregados devem ser treinados e orientados sobre o que a informagéo
precisa para estar protegida e como protegé-la. Porém uma empresa pode
ter adquirido as melhores tecnologias de seguranga que o dinheiro pode
comprar, pode ter treinado seu pessoal tdo bem que eles trancam todos os
segredos antes de ir embora e pode ter contratado guardas para o prédio na
melhor empresa de seguranga que existe. Mesmo assim essa empresa
ainda estara vulneravel. Os individuos podem seguir cada uma das
melhores praticas de seguranga recomendadas pelos especialistas, podem
instalar cada produto de seguranga recomendado e vigiar muito bem a
configuragcdo adequada do sistema e a aplicagdo das corre¢cdes de

seguranga. Esses individuos ainda estardo completamente vulneraveis.
(MITNICK, SIMON, 2003, p. 3).

Portanto, seguranga da informagdo € um conjunto de praticas e atitudes
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diversas que podem ser adaptadas de acordo com o tamanho ou interesse da
empresa, para a protecdo, sigilo dos dados importantes que nao devem ser
compartilhados com individuos alheios ao sistema.

2.2 TIPOS DE SEGURANCA DA INFORMAGCAO

Ha diversas maneiras de proteger a informagéo dentro das empresas, tanto
de funcionarios internos quanto externos. Os principais meios sio:
a) Senhas;
b) Cookies;
c) Criptografia;
d) Certificados digitais.
Cada tipo de seguranca de informagdo possui suas particularidades e
fraquezas frente a novos tipos de seguranga de informagdo como a biometria. Estdo
definidas abaixo algumas caracteristicas sobre cada tipo de seguranga da

informacéo.
2.2.1. Senhas

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Segurancga no Brasil (CERT. BR, 2012):

Uma senha (password) na Internet, ou em qualquer sistema computacional,

serve para autenticar o usuario, ou seja, é utilizada no processo de

verificagdo da identidade do usuario, assegurando que este é realmente
quem diz ser.

Segundo o CERT.BR, se alguma outra pessoas obtiver acesso a sua senha
ela podera realizar as seguintes acoes:
a) Ler e enviar e-mails em seu nome;
b) Obter dados bancarios, como numero e senha do banco, cartdes de
crédito, débito, e até realizar operacdes financeiras em seu nome;
c) Se passar por vocé, efetuando ataques e invasbes a outros
computadores.
Portanto, a senha é de uso pessoal, e ndo deve ser compartilhada com
ninguém, pois quando feito pode ocasionar um incidente de seguranca da
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informacéo.

2.2.2. Cookies

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil (CERT. BR, 2012), “cookies podem ser definidas como
informagbes armazenadas no browser de navegagdo, contendo pequenas
informagdes sobre os sites visitados anteriormente”. Servem ainda para agilizar o
acesso a determinado conteudo, como por exemplo:

a) Armazenar senhas de sites recentemente visitados;

b) Manter sites de compras com informagdes sobre produtos vistos

anteriormente.

2.2.3 Criptografia

Segundo Franga (2005, p.1), “a criptografia é a ciéncia que oculta o
significado de uma mensagem e tem como ferramenta os recursos matematicos
para cifrar e decifrar mensagens”. Parte destas informagbes armazenadas em
cookies podem ser objetos de cddigos maliciosos, ou podem ser utilizados para
realizar invasbes em computadores de empresas com o objetivo de extrair
informagdes privilegiadas.

As empresas fornecedoras de solugbes de seguranga da informagao tém
investido cada vez mais em produtos e servicos que facilitem o controle das
informacdes e dados que transitam dentro das empresas e também quando séo
compartilhados entre empresas. A criptografia € um dos tipos de seguranca da
informagao mais utilizados na atualidade. Segundo a definicdo da CERT. BR (CERT.
BR, 2012), a criptografia € uma mensagem em cdédigo ou cifrada, que serve para
autenticar a identidade de usuarios, proteger a comunicagao pessoal e profissional,
além de transagdes bancarias e comerciais. Uma mensagem criptografada deve ser
privada, somente quem enviou teve acesso ao conteudo da mensagem tendo ainda
a opgao de ser assinada, para que o destinatario possa identificar a integridade do
destinatario, ou se a mensagem teve alguma alteragdo. Na criptografia os dados ou
informagdes acessadas dentro das empresas sao verificados e possuem a garantia

de que sdo seguros, verdadeiros e que nao sdo manipulaveis. Para garantir sua
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autenticidade a criptografia se baseia em chaves de autenticagdo que servem para
decodificar os dados e informagdes a serem acessados.

A criptografia engloba tecnologias que podem mesclar palavras e imagens
visando ocultar informagdes armazenadas ou transmitidas por algum meio de
comunicagdo. O processo de criptografia consiste em pegar um texto e através de
um algoritmo e uma senha deixar o texto inteligivel. Os algoritmos ndo s&o secretos,
pois o importante ndo é a utilizacdo dele, mas sim como funciona e como utiliza a
chave. O algoritmo sera mais eficiente quando for menor o uso da chave e mais
resistente a criptoanalise. A criptoanalise é o processo de descobrir qual é o
conteudo protegido sem o uso de nenhuma chave (PINHEIRO, 2008).

Para Pinheiro (2008,p.12), na criptografia “[...] ha duas possibilidades:
criptografia por chave secreta (ou criptografia simétrica) e criptografia de chave
publica (ou chave assimétrica)’. As chaves publicas (chave assimétrica) sdo as que
todos tém acesso e sao utilizadas para certificar documentos e transacgdes. Ja as
chaves privadas (chave simétrica ou secreta) sdo as que somente as empresas
possuem, e como o nome diz, sdo privadas e de acesso confidencial, pois caso
sejam reveladas qualquer documento poderia ser acessado.

QUADRO 01 - Visao comparativa entre os tipos de chave publica e privada.

CRIPTOGRAFIA COM USO DE CHAVE PRIVADA

CRIPTOGRAFIA COM USO DE CHAVE PUBLICA

Uso de um unico algoritmo e uma chave privada

Uso de um unico algoritmo e duas chaves publicas

Os usuarios compartilham o algoritmo e a chave

Os usuarios compartilham um par de chaves

Uso de uma chave privada

Apenas uma das chaves é privada

Impossivel de decodificar a mensagem sem a chave
privada

Impossivel de decodificar a mensagem sem o uso das
chaves

O algoritmo utilizado e as amostras da mensagem néo
sao suficientes para revelar a chave privada

O algoritmo utilizado, as amostras da mensagem e a
chave publica ndo sao suficientes para revelar a chave
privada.

FONTE: Adaptado pelos autores com base na proposta por Pinheiro (2008,p.12)

Podemos concluir pela comparacao apresentada na tabela acima que o uso

de chaves privadas na criptografia € muito mais seguro para a seguranga da

informacéo, do que o uso de chaves publicas.

2.2.4 Certificado Digital

Segundo a ICP-Brasil, outro tipo de segurangca de informacdo que muito é

utilizada atualmente e serve para certificar documentos, transacdes e até confirmar
acesso a arquivos privados, é a certificagédo digital. Este tipo de seguranga € emitido

por um 6rgao ou instituicdo autorizada pelo governo local.
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Para a CERT. BR (CERT. BR, 2012):

O certificado digital € um arquivo eletrénico que contém dados de uma
pessoa ou instituicdo, utilizados para comprovar sua identidade. Este
arquivo pode estar armazenado em um computador ou em outra midia,
como um token ou smart card.

Alguns exemplos de certificados digitais utilizados na atualidade sé&o o
CNPJ, CPF e NF-e. Cada certificado possui informagdes, dados pessoais ou
institucionais e estes dados garantem a validade dos certificados.

Algumas das principais informagdes encontradas em um certificado digital

a) Dados de identificacdo pessoal ou institucional (nome, razdo social,
CNPJ/CPF, numero de identificagao, cidade, estado, etc);

b) Nome da instituicdo certificadora;

c) Numero de série e validade do certificado;

d) Para garantir a autenticidade do certificado, cada um conta com uma
assinatura digital.

Constata-se, entdo que o uso da criptografia assim como o uso de
certificados digitais € mais eficiente que somente o uso de senha e cookies para
autenticagdo em sites, ou documentos. Visto que na criptografia e no certificado
digital as informagdes estdo protegidas por medidas de seguranga que garantem
que a segurancga da informagao ndo sera violada, ao menos que a parte provedora
da chave privada ou do certificado digital possua falha em suas politicas de

segurancga e que permitam o acesso a informagdes privilegiadas.

2.3 PROBLEMAS FREQUENTES DE SEGURANCA DA INFORMAGAO

Para a CERT. BR (2012) um incidente de seguranca € “qualquer evento
adverso que sera relacionado com a seguranca de sistemas de computagédo ou
redes de computadores”. Como exemplos podem ser citados:

a) Acessos nao autorizados a sistemas e dados;

b

c

d

e

) Ataque de negacéo de servigco (DDoS);

) Uso e modificagdo dos sistemas sem autorizagao;
) Desrespeito as politicas de seguranga;

)

Desrespeito as politicas de uso aceitavel pela empresa.



21

Os problemas mais frequentes de seguranga da informacédo dentro das

empresas tém sido observados pela comunidade de seguranga da informag&o nos

ultimos anos e tem como principal resultado os ataques aos usuarios finais de

internet, sejam eles residenciais ou corporativos. Segundo uma pesquisa feita por

Cristine Hoepers e Klaus Steding-Jessen (2005), normalmente estes ataques s&o

atribuidos a diversos fatores, entre eles:

a)

O acesso a banda larga para usuarios domésticos se tornou comum
nos ultimos anos, desta forma os usuarios ficam mais tempo
conectados a internet. Além de ndo terem restricbes em seus
computadores, o que facilita o acesso a sites e downloads, que
podem conter conteudo considerado perigoso;

Com a expansao da internet, as empresas em geral aumentaram
seus niveis de seguranga em seus servidores, tornando ainda mais
dificil os ataques a seus dados e informagdes. Porem muitos dos

ataques ocorrem diretamente com os funcionarios destas empresas.

Nesta pesquisa ficaram evidentes que os usuarios sejam eles residenciais

ou corporativos, podem ser vitima de ataques feitos pela internet principalmente

pelas seguintes técnicas:

a) Através do uso da engenharia social. Onde o usuario é iludido a

acreditar em alguma noticia. A noticia na verdade carrega no seu
cédigo fonte um arquivo ou link para que o usuario acesse ou faga o
download. Feito este acesso ou download, um cédigo malicioso pode
efetuar ataques a outros computadores, utilizando a identidade
daquele usuario.

Outra forma de ataque € através do uso de worms ou bots nas redes
de computadores. Um worm ou bot podem ser definidos como
cédigos maliciosos que permitem que o invasor controle o
computador do usuario remotamente. Assim desta forma, o invasor
passa a ter controle total sobre o computador do usuario, quando este
esta infectado por qualquer uma destas formas de ataque
(CERT,2012).

Estas situagbes correspondem a falhas de seguranga dentro das empresas

brasileiras. Segundo o SERPRO (Servigo Federal de Processamento de dados), ha

10 anos, as empresas possuiam infraestruturas diferentes das infraestruturas atuais.
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As empresas armazenavam as informag¢dées em seus servidores centrais, em seus
mainframes, tornando as informagdes disponiveis em somente um local. Nesta
época 0s usuarios nao tinham tanto acesso a informagéo e ndo manipulavam tanto a
informagédo como nos dias atuais.

O conceito definido em relagdo ao assunto seguranga foi aumentando e as
empresas passaram a se preocupar com autenticagdo e senha de acesso, ja que as
informagdes passaram a ser transferidas para diversos computadores.

Com a ascenséao e crescimento das empresas, o uso de redes corporativas
comegou a se intensificar e as redes comecaram a se tornar mais estruturadas. Em
vez de redes locais, as informagdes passaram a transitar em redes entre empresas
locais e também entre empresas localizadas em outros paises. Assim foi feita a
integracdo da internet entre as empresas. Porém a grande preocupagdo com a
integridade das informagdes, que agora passavam a ser compartilhadas também
com outras corporagcbes em transagcdes comerciais, cresceu e tornou-se assunto
prioritario nos escritorios de Tl (SERPRO,2010).

Hoje, as empresas possuem muito mais infraestruturas e suas informagdes
ndo estdo mais centralizadas, agora s&o distribuidas de diversas formas (telefonia
movel, e-mail, intranet, telefonia VOIP, extranet, etc).

Para Sémola (2000), “seguranga ndo se faz com a simples aplicagao de
tecnologia”. A segurancga deve ser feita com o uso inteligente da informacgao, ou seja,
através do uso da tecnologia, as empresas sejam elas pequenas ou grandes devem
definir suas politicas de seguranga, pois as principais ameacas de falhas de
seguranga da informagao estdo dentro das prdprias empresas, e s&d0 as pessoas
que fazem com que dados empresariais ou informagdes confidenciais acabem
sendo divulgadas ou tendo seus acessos liberados, por invasées ou até mesmo por
crimes de coagao aos funcionarios destas empresas.

O objetivo das politicas é descrever o que fazer para proteger a informagao.

Para a CERT. BR (CERT. BR, 2012),

A politica de segurancga atribui direitos e responsabilidades as pessoas que
lidam com os recursos computacionais de uma instituigio e com as
informagdes neles armazenados. Ela também define as atribuicdes de cada
um em relagdo a seguranga dos recursos com os quais trabalham. Uma
politica de seguranga também deve prever o que pode ser feito na rede da
instituicdo e o que sera considerado inaceitavel. Tudo o que descumprir a
politica de seguranca pode ser considerado um incidente de seguranca. Na
politica de seguranga também s&o definidas as penalidades as quais estédo
sujeitos aqueles que ndo cumprirem a politica. Antes que a politica de
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seguranga seja escrita, € necessario definir a informagédo a ser protegida.
Uma politica de seguranga deve cobrir os seguintes aspectos: aspectos
preliminares; politica de senhas; direitos e responsabilidades dos usuarios;
direitos e responsabilidades do provedor dos recursos; e agdes previstas
em caso de violagao da politica.

Para que uma politica de seguranga seja utilizada de forma correta e que os
usuarios sigam tal politica, é necessario informar aos usuarios dos recursos
computacionais a politica da seguranga da informag&o da empresa, informando seus
direitos e responsabilidades.

Segundo o estudo Relatorio sobre ameagas a seguranga na internet.
Principais Conclusées, realizado pela SYMANTEC em Abril de 2012,

As atividades maliciosas originadas em computadores infectados no Brasil
levaram o pais para o topo da tabela como fonte de atividades maliciosas
na América Latina em 2011 e para o quarto lugar em nivel mundial.

Nesta pesquisa pdde-se concluir que as empresas tém enfrentado a cada
ano mais ameacas virtuais e ataques a seus servidores de arquivos. A Symantec
sugere que as empresas devem tomar algumas medidas de seguranga para evitar
que seus dados e informagdes sejam acessados por pessoas com interesse de
roubo, compartiihamento e danos as empresas. Sendo que a principal
recomendacgao € o uso de politicas de seguranga que sejam eficazes e devidamente
controladas.

Outra pesquisa nesta area, foi realizada pela CISCO em 2012 no Brasil, com
énfase em que, “tudo indica que o Brasil tera um crescimento anual de 53% na
internet, ja leva em conta as circunstancias econémicas do Pais.”

Por tanto levando em conta o crescimento econémico no Pais, devemos
observar que os ataques a instituicbes governamentais, bancarias e privadas tem
tendéncia a aumentar, ja que a difusdo da informagéo entre as empresas e entre os
préprios usuarios tem tido seu crescimento gradualmente proporcional ao
crescimento da internet no Pais. Se analisarmos a tabela abaixo, podemos ver que
segundo a SYMANTEC (2012), o Brasil € o quarto colocado no ranking mundial de
atividades maliciosas praticadas contra usuarios, porém é o primeiro no ranking das

Ameéricas em atividades maliciosas.
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FIGURA 01:Comparativo de atividades maliciosas por fontes
Atividade Maliciosa por Fontes: Ranking das Américas, 2011

Ranking  Ranking Ranking Rankn Ranking f: r::;:]nagl
Ranking Ranking regional regional regional = ‘onagl regional 2511 ~
Pais regional  mundial 2011 - 2011 - 2011 - gl 2011 -
5 2011 - Ataques
2011 2011 Cdédigo Spam Hosts de Bots Ataques Web por
Malicioso Zombies  phishing de Rede Pail;
Brasil 1 4 1 1 1 1 1 1
Estados Unidos 1 1 1 1 1 1 1
Argentina 2 22 5 2 3 2 2 4
Canada 2 16 2 2 2 2 2 2
Coldmbia 3 28 3 5 2 7 5 5
México - 29 2 7 5 6 3 2
Chile 5 34 4 4 4 4 4 3
Pera 6 41 7 3 10 3 7 11
Venezuela 7 11 6 9 9 9 6 6
Republica Dominicana 8 54 9 6 25 5 9 15
Uruguai 9 61 20 8 15 13 8 9
Porto Rico 10 73 11 17 20 8 10 13
Fonte: Symantec *Paises da América do Norte

FONTE : Symantec ( 2011)

Mais uma vez é possivel observar que as politicas de seguranca da
informagédo utilizadas nas empresas, permitem que as informagdes sejam
comprometidas através de ataques a seus usuarios, roubo de dados de acesso,
além de invasdes a servidores de dados e etc. Podemos concluir que os principais
problemas de seguranga de informacdo sdo causados principalmente pelo uso
indevido de dados na internet. Sendo que na internet todos estdo conectados, e os
dados podem ser muitas vezes compartilhados nesta rede para fins de negocios, ou
para compartilhamento improprio de conteudo. Com a aplicagdo de politicas de
segurancga da informacao, estes dados tendem a ser mais seguros e com restricado
de acesso somente para usuarios autorizados. Outro fator que contribui com o
crescimento de ataques virtuais a servidores e computadores sdo 0s proprios
usuarios, que compartilham dados e informacdes na internet, que podem ser
utilizados por pessoas com ma intencdo. Podemos concluir também que pelo
compartilhamento excessivo de informagdes na rede mundial de computadores, os
ataques e controle de computadores remotos, tendem a crescer nos proximos anos.
Por tanto devemos proteger ao maximo as informagbes que consideramos

confidenciais, com o uso de técnicas de seguranga, como a biometria por exemplo.
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2.4 BIOMETRIA

A Biometria € um ramo da ciéncia que busca mensurar 0s seres Vvivos. Seu
significado vem do grego Bio = vida e metria = medida, ou seja, biometria é a
medida da vida.

Segundo Douglas Vigliazzi “a biometria na seguranca da informacao,
significa a verificagdo da identidade de um individuo através de uma
caracteristica Unica inerente a essa pessoa por meio de um processo
automatizado”.

Como a biometria € um apanhado de caracteristicas uUnicas de cada
individuo, sua propria anatomia sera usada para identificar se a pessoa € mesmo
quem diz ser.

A utilizagdo da biometria no controle de acesso permite que um individuo
possa ser autenticado com alguma caracteristica inerente a si préprio, mesmo que
esqueca seu cracha ou senha de acesso. Para utilizar sistemas automatizados de
identificacdo biométrica, & necessario trabalhar com sistemas de inteligéncia artificial
ou redes neurais artificiais.

A biometria esta ligada diretamente a seguranga da informagdo, pois os
sistemas biométricos utilizados nas empresas restringem o acesso a informagéo ou
a areas distintas, que sao restritas somente a pessoas previamente autorizadas.
Para tanto se deve entender primeiramente o que é a seguranga da informacéo e
como ela afeta diretamente a escolha e o uso de sistemas biométricos.

Do ponto de vista da seguranca dos sistemas computacionais, a biometria
permite a verificagcdo da identidade de uma pessoa através de uma
caracteristica Unica, inerente a ela. Essa caracteristica pode ser fisioldgica,
também conhecida como “caracteristica estatica”, representada por tragos
fisioldgicos, originarios do tempo (impressdo digital ou caracteristicas
faciais, por exemplo) ou uma caracteristica comportamental, também
conhecida como dindmica aprendida ou desenvolvida ao longo da utilizagao
constante, e que pode variar fortemente ao longo do tempo. Além disso,
pode ser facilmente alterada pela vontade ou estado do usuario (assinatura
manuscrita ou uma amostra de voz, por exemplo). Cada pessoa € unica, se
analisada com suficiente detalhamento. E praticamente impossivel que
pessoas diferentes tenham a mesma e idéntica representacdo biométrica
em qualquer sistema com um limiar de precisao razoavel. Contudo, ao lidar
com tecnologias de autenticagdo, encontram-se limites na extragdo de
caracteristicas, resolugao das imagens, na capacidade de armazenamento
e na habilidade de comparacdo entre dados extraidos. Na verdade, um
sistema biométrico ndo grava a foto do rosto ou da impresséo digital, por
exemplo, mas o valor que representa a identidade biométrica do individuo.
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(PINHEIRO, JOSE MAURICIO, 2008, p.38).

Segundo a definicdo de Pinheiro (2008), o sistema biométrico n&o realiza a
gravagao de dados fisiolégicos ou comportamentais dos individuos, mas sua
principal funcdo € comparar os dados lidos com os dados que estdo armazenados
dentro da base de dados do sistema que foi desenvolvido. Para que o sistema possa
reconhecer os tragos fisiolégicos ou comportamentais de uma pessoa, a
autenticagdo biométrica deve realizar duas fases: registro no sistema e
reconhecimento da caracteristica biométrica.

Para Pinheiro (2008) € necessario primeiramente que todos os usuarios
sejam cadastrados através de um dispositivo de entrada de dados, para conseguir
armazenar os dados necessarios visando a autenticacdo do individuo. Objetos
como escaner, microfone, leitor 6tico ou outro meio eletrénico, sdo meio utilizados
para colher essa representacao digital.

Depois de cadastrado, o individuo que ira fornecer uma amostra de sua
caracteristica biométrica, a qual sera usada pelo sistema para gerar um modelo
biométrico, essa amostra é convertida em algoritmo matematico que sera
criptografado. Quando o usuario necessitar ter acesso ao sistema, uma verificagéo
sera realizada e sera comparada com o modelo biométrico armazenado no banco de
dados.

De um modo né&o sofisticado, a biometria ja existe ha séculos. Partes de
Nossos corpos e aspectos de nosso comportamento tém sido usadas no decorrer da
histéria como um modo de identificagdo. Os estudos das imagens digitais datam da
antiguidade da China; o ser humano lembra e identifica uma pessoa pelo seu rosto
ou pelo som de sua voz; e uma assinatura € o método estabelecido para
autenticagdo em bancos, para contratos legais e em muitas outras ocasioes.

De fato o primeiro método de identificacdo biométrica aprovado na
sociedade, foi inventado por um francés chamado Alphonse Bertillon em 1879, e foi
batizado de “Bertillonage”. Seu método baseava-se nas medidas de varias partes do
nosso corpo. Para esta época, o método utilizado era muito eficaz e rigoroso.
Segundo Moraes (2006), os “tragos usados para identificar pontos de medigdo na
face, como tamanho do nariz, queixo, narinas, queixo, bochechas”, conforme

podemos observar na figura abaixo.
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FIGURA 02: Método de Bertillon:

FONTE: Pinheiro (2008 p.41)

Porém segundo Pinheiro (2008) o cientista Francis Galton aprimorou o
meétodo de Bertillon e hoje é considerado um dos fundadores da biometria. Galton
utilizava em sua pesquisa habilidades e disposi¢des mentais, a qual incluia estudos
de gémeos idénticos. Esta pesquisa foi pioneira em demonstrar que varios tragos
sdo geneéticos. A paixdo de Galton pela medicdo permitiu que ele abrisse o
Laboratério de Antropométrica na Exibicdo Internacional de Saude em 1884, onde
ele coletou estatisticas de milhares de pessoas. Em 1892, Galton inventou o
primeiro sistema moderno de impressao digital. No trabalho de pesquisa executado
por Galton, ele provou cientificamente que as impressdes digitais ndo mudam no
curso da vida de um individuo e que nenhuma digital € igual a outra, mesmo em
caso de irm&os gémeos, as digitais sao diferentes.

E por este motivo que a biometria esta sendo utilizada para tentar suprir as
falhas de segurancga existentes nos estabelecimentos, porque com o uso de
métodos de seguranga mais apurados, ou ainda o conjunto deles, as informagdes

tem mais chance de serem protegidas.
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2.5 TIPOS DE SISTEMA DE AUTENTICAGAO BIOMETRICOS

Os tipos de tecnologias biométricas podem ser explorados através das
caracteristicas fisicas dos individuos, utilizando diferentes técnicas para reconhecé-
los (ARAUJO, 2007).

As tecnologias biométricas exploram as caracteristicas fisicas dos individuos
utilizando-se de diferentes técnicas que objetivam reconhecé-los. Abaixo
apresentamos apenas oito técnicas, seis fisicas:

a) Geometria da mao;

b

c

d

e

) Impressao digital;

) Reconhecimento de retina;
) Reconhecimento da iris;

)

Reconhecimento facial.

E trés caracteristicas comportamentais:
a) Voz;

b) Dinémica da digitacao;

c) Reconhecimento de assinatura.

2.5.1 Reconhecimento pela geometria da mao

Para o reconhecimento da geometria da médo normalmente sao utilizadas
técnicas que resultam de analises das caracteristicas da méo, tais como:

a) O formato;

b) O comprimento dos dedos;

c) As linhas que compdem a palma da méo.

As caracteristicas da m&o sao unicas para cada individuo. Porém segundo
Thian (2001), devido ao grande numero de registros que a geometria da mao possui
quando comparada com outros tipos de biometria, ndo temos muitos dados de
registros que possam ser utilizados para distinguir um individuo de outro. Portanto, o
reconhecimento da geometria da mao pode falhar caso as caracteristicas da mao
sejam semelhantes.

Na figura abaixo podemos notar como € realizada a leitura da geometria da
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mao, através das digitais. Esta leitura relaciona além das digitais lidas pelo sensor
biométrico, também as linhas de expressdo que temos nas maos. Desta forma é
possivel identificar cada individuo comparando a leitura com as informagdes ja
armazenadas no banco de dados.

FIGURA 03: Pontos caracteristicos utilizados na geometria da mao

FONTE: Pinheiro (2008 p.67)

2.5.2 Impresséo Digital

A impresséo digital € o método de biometria mais utilizado no mundo todo,
além de ser barata também é segura. (SANTOS 2007; PINHEIRO, 2008; BOLZANI,
2004).

O reconhecimento por impresséo digital também é conhecido como Finger
Scan, além de ser um método de autenticagao rapido, € confiavel e de baixo custo
de implantag&do. Para realizar o reconhecimento da impresséo digital € necessario
um hardware do tipo escaner para capturar os tracos que definem as impressdes
nos dedos. Apos o mapeamento destes tragcos o processo de leitura e comparagao é
realizado diretamente com a conexdo com um banco de dados, onde anteriormente
a impresséo digital do individuo foi armazenada (PINHEIRO 2008).

Segundo Canedo (2012) os povos Assirios, Babilénios, Japoneses e
Chineses, ja usavam de fatores biométricos como a impressé&o digital para identificar
comerciantes com quem se relacionavam, além disso, alguns artesdos usavam
desse recurso como marca registrada de seus produtos.

Na atualidade os leitores biométricos que reconhecem a impressédo digital,
sdo muito utilizados para acesso a sistemas, pontos eletrénicos, e autenticacdo de
usuarios. Conforme podemos observar na figura abaixo, um leitor de

reconhecimento por impresséao digital € muito simples.
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FIGURA 04: Leitor biométrico de identificagdo por impressao digital

FONTE: http://www.acessoeponto.mixlog.com.br

2.5.3 Reconhecimento da retina

O reconhecimento da retina é baseado na andlise das camadas dos vasos
sanguineos situados na parte de tras do olho. Com dispositivos 6pticos, por meio do
uso de um feixe de luz de baixa intensidade, é feito o reconhecimento dos padrbes
dos vasos sanguineos (LI1U,2001).

Este tipo de tecnologia pode atingir altos niveis de precisédo, para isso é
essencial que o individuo que ira ser identificado foque o olho em um ponto fixo do
leitor para que a leitura seja mais correta. Conforme podemos observar abaixo, este
método ndo € nada conveniente para os usuarios que usam o6culos ou tenham
receio de um contato mais proximo com o leitor.

FIGURA 05: Leitor biométrico de reconhecimento da retina:

FONTE: http://www.fraudes.org

Um dos principais fatores para que o uso deste tipo de reconhecimento
biométrico ndo seja muito aplicado nas empresas, € o fato de ter alto custo de

aquisigao, fator este determinante para implantagéo da tecnologia.
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2.5.4 Reconhecimento da lIris

Conforme explicado no topico anterior o olho humano também pode ser
usado como meétodo de identificagdo do ser humano. Além da identificacdo pela
retina, também é possivel realizar o reconhecimento de individuos através da iris,
pois ndo sofre influéncia com a idade da pessoa, fator esse que pode ocorrer com as
impressdes digitais, por essa razdo, € considerado um método com alto grau de
confiabilidade. Segundo Pinheiro (2008), “O reconhecimento da iris € mais preciso
que o da face e da impresséo digital”, além disso, para Vigliazzi (2006), como a iris
esta protegida pela cornea, a probabilidade de danos sdo minimos. O que torna o
processo de reconhecimento menos invasivo ao individuo.

Para o reconhecimento da iris, s&o utilizadas algumas caracteristicas que
primeiramente sdo cadastradas no sistema, para que nos préximos processos de
reconhecimentos possam ser comparados. Entre estas caracteristicas estdo: as
criptas, a pigmentacéo, os radiais, a area da pupila, a area ciliar e o anel limite entre
a iris e a coérnea. Abaixo podemos verificar um exemplo do reconhecimento

biométrico por iris.
FIGURA 06: Caracteristicas da Iris utilizadas na biometria
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FONTE: http://www.aenfermagem.com.br
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2.5.5 Reconhecimento facial

O reconhecimento facial faz a analise do rosto das pessoas, segundo
Pinheiro (2008), esse sistema usa como referéncia caracteristicas do ser humano
gue nunca mudam, como as medidas do rosto, distancia entre os olhos, distancia
entre boca, nariz e olhos, queixo, boca e linha dos cabelos, mesmo depois da
realizagcdo de cirurgias plasticas estas caracteristicas permanecem. Segundo
Canedo (2012) no Egito, pessoas eram identificadas pela altura e cor dos olhos.
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Atualmente muitas aplicagdes utilizam o reconhecimento facial para
identificar seus usuarios. Podemos ter o uso desde acesso a locais restritos, ou
cadastro de clientes, até em televisbes. Abaixo apresentamos um exemplo de
reconhecimento facial, onde s&o utilizadas as medidas e distancias entre os olhos,
nariz e boca.

FIGURA 07: Reconhecimento facial pelo uso de caracteristicas e medidas

FONTE: http://tutorial-info-dica.blogspot.com.br

2.5.6 Reconhecimento da voz

O reconhecimento de voz utiliza diferentes técnicas para reconhecer a voz
humana. Uma das principais técnicas utilizadas € o reconhecimento de silabas e
transformacao destas em palavras. Esta técnica € muito utilizada por softwares de
atendimento eletrénico, pois torna o atendimento muito mais customizado para o
cliente.

O reconhecimento pela voz, também é conhecido como Speaker ID, e € uma
tecnologia que analisa os padrdes harménicos e nao apenas reprodugdes de
sequéncias predefinidas de voz (PINHEIRO,2008).

Uma das principais vantagens desta tecnologia por reconhecimento de voz é
a usabilidade deste sistema, ja que o usuario n&o precisa interagir fisicamente com o
sistema, precisa apenar pronunciar comandos que sejam aceitos pelo programa.

A principal desvantagem do reconhecimento de voz é o reconhecimento de
certos regionalismos e girias pronunciadas pelos usuarios, outra desvantagem ¢é a

separacao do ruido acustico e interpretacédo de silabas no meio deste ambiente.
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2.5.7 Reconhecimento da dindmica de digitagcao

Segundo Costa (2005) o reconhecimento da dindmica de digitacdo utiliza
uma técnica que analisa o tempo geral e o intervalo de digitacdo. Para o
reconhecimento da dinamica de digitacdo, € utilizado o monitoramento dos padrbes
comportamentais do individuo, por meio do padrdo utilizado para digitar palavras,
frases e/ou textos completos para acesso a informacao.
FIGURA 08: Funcionamento da dinamica da digitagao
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FONTE: Pinheiro (2008 p.77)
Por via de regra, o sistema que utilize o reconhecimento da dinamica de

digitagdo, inicialmente deve requerer que o usuario em seu primeiro acesso, digite
uma mesma frase determinadas vezes, para reconhecer o padrdo que sera
identificado nos proximos acessos.

A grande desvantagem deste tipo de sistema biométrico é que o individuo
pode estar com seu estado comportamental alterado e pode resultar em modelos
nao reconhecidos pelo sistema.

Para Pinheiro (2008), as caracteristicas de digitacdo sdo unicas para cada
individuo, e “essas caracteristicas dificilmente podem ser imitadas por um usuario
ilegitimo e, mesmo o conhecimento da senha da pessoa pela qual se tenta passar,
dificilmente obtera permisséo de acesso”.

2.5.8 Reconhecimento da assinatura manuscrita

O reconhecimento da assinatura manuscrita surgiu devido o aumento das
exigéncias por seguranca da informacdo, e o reconhecimento da assinatura
manuscrita passou a ser um sistema fundamental para a identificacdo de usuarios e

para autenticacdo de operagdes. Basicamente o reconhecimento da assinatura
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verifica o0 padrdao da assinatura e certas caracteristicas que correspondam a
assinatura armazenada em banco de dados. As caracteristicas podem ser o tracado
da assinatura, a pressdo exercida na assinatura e a velocidade da mesma. Para
Pinheiro (2008), o reconhecimento da assinatura manuscrita € um método de
autenticacdo pessoal baseado em uma biometria comportamental que analisa a
maneira como um individuo faz a sua assinatura.

Apesar de este sistema ser extremamente seguro, até contra especialistas
em falsificacdo de assinaturas, o padrdo de assinatura de um ser humano pode
mudar com o tempo, ou de acordo com o comportamento do individuo. Além de que
em certas circunstancias de saude alguns usuarios ndo podem utilizar este tipo de
sistema, por serem incapazes de reproduzir sempre o0 mesmo padrao de assinatura.

Segundo Vigliazzi (2006), existem alguns outros fatores que podem
influenciar no reconhecimento de uma assinatura, pois “[...] as assinaturas podem
variar suas caracteristicas de acordo com o ambiente, papel, caneta”. A seguir
podemos visualizar um sistema de comparacao de assinaturas manuscritas.

FIGURA 09: Funcionamento da assinatura manuscrita
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2.5.9 Consideragdes sobre os tipos biométricos

Os diferentes tipos de tecnologia biométrica tém aplicagdes especificas para
cada caso de uso. O que se pode observar é que cada tecnologia possui sua
particularidade de infraestrutura a ser disponibilizada, o custo de aquisigdo e se o
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meétodo escolhido € invasivo ou ndo. Dentro dos tipos de tecnologia biométrica
podemos citar que as que possuem o pior desempenho em relagdo ao combate a
fraude. Destas s&o as tecnologias biométricas comportamentais, como a biométrica
pelo reconhecimento da voz, reconhecimento da assinatura e o reconhecimento pela
dinamica de digitagéo.

Devemos considerar que ndo ha um método melhor que outro, e sim que a
escolha de um tipo de seguranga biométrica varia de acordo com a necessidade da
empresa.

FIGURA 10 — Tipos de Biometria
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2.6 IMPLICACOES LEGAIS E PADROES DE QUALIDADE
TEMA

EXIGIDOS PARA O

2.6.11s0 17799:2005

A I1SO 17799:2005 de acordo com a propria lei, € uma norma brasileira que
cuida de técnicas de referéncia em seguranca da informagado, foi elaborada no
Comité Brasileiro de Computadores e Processamento de Dados e pela Comissao de
Estudo de Seguranca Fisica em Instalagbes de Informatica. A partir de 2007 foi
rebatizada com a nova nomenclatura de numeragao de normas, passando a ser ISO
27002:2007, porém tratam do mesmo assunto sem grandes modificagdes.

Essa norma visa a estabelecer critérios, ideias e sugestdes que podem ser
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seguidas pelas organizagdes quando colocamos em pauta o quesito seguranga da
informagdo. A norma ISO 27002:2007define seguranga da informagdo como a
maneira de proteger a informagdo de ameagas, garantir a continuidade dos
negocios, minimizar os riscos e maximizar retorno sobre investimentos e
oportunidades, pois a informagdo como qualquer outro ativo da organizagao é
importante para o negdcio e deve ser protegida de maneira adequada.

A norma ISO 27002:2007 coloca como base trés requisitos que devem ser
estudados quando analisamos a seguranga da informac&o nas organizagdes.
Analisar os objetivos e estratégias da organizagdo e com isso avaliar riscos,
vulnerabilidades, e ameacgas ao negocio.

Outro ponto importante analisado na norma é a recomendagéo de verificar
as legislacdes, estatutos e contratos com que a empresa esta relacionada buscando
os melhores meios de seguranga atrelados aos objetivos do negécio. Além disso, a
empresa deve analisar principios, objetivos e requisitos do negdcio, visando a
relacdo com as operacdes da entidade.

Depois desse exame preliminar deverdo se analisados os requisitos de
seguranca da Informagdo, e por meio da analise de riscos, os gastos seréo
norteados de acordo com o nivel de seguranga adequado ao negocio, ou seja, 0s
custos de investimento vao variar com o nivel de seguranga e com as necessidades
da empresa.

Compreende-se nesse ponto de acordo com a norma ISO 27002:2007que
os requisitos de seguranga sao relacionados diretamente com a analise de riscos da
empresa, cujos resultados dessa analise poderdao ser utilizados para estabelecer
prioridades para minimizar os riscos de seguranga da informagédo. Depois de
verificados os requisitos e analisados os riscos deve-se estudar os controles que
devem ser estabelecidos para que os riscos sejam diminuidos a um nivel aceitavel.
Os controles ou conjunto de controles podem der estabelecidos com base nesta
norma, sempre de acordo com as necessidades encontradas nas analises anteriores
e em conformidade com as necessidades da empresa. As escolhas dos controles
adequados estdo relacionadas diretamente com as decisbes da organizagdo com
base nos seus riscos aceitos, e ainda em regulamentos nacionais e internacionais, a
que organizagao esteja sujeita.

Percebe-se segundo a norma ISO 27002:2007 que os principais pontos a
serem estabelecidos no inicio do estudo da viabilidade de seguranga da informagéo
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séo trés:
a) Requisitos de seguranga da informacgéo;
b) Riscos da seguranga da informacgao;
c) Controles que serédo utilizados.

Com analise preliminar da norma podemos concluir que quem escolhe o tipo
de seguranga que devera ser utilizado é a propria empresa, pois da analise dos
pontos internos €& que poderdao ser estabelecidos requisitos para as suas
necessidades, que a partir da escolha dos controles adequados partiram para a
implantagédo do grau de seguranga da informagao que realmente necessita.

A norma trata de 11 aspectos principais que serdo analisados com énfase na
seguranca da informacdo, a titulo de ilustragdo, serdo colocados os principais
objetivos desses tdpicos constantes na norma. O objetivo geral da norma ISO
27002:2007, € de ser um guia pratico de seguranga da informagao da organizagao e
gestdo da seguranga, estabelece ainda diretrizes e principios para iniciar,
programar, manter e melhorar a gestdo de seguranga da informagdo em uma
organizagao.

Abaixo sdo citados 11 aspectos que constam na norma ISO 27002:2007
necessarios para avaliar o grau de seguranga em uma empresa:

1) Politica de Seguranga da Informacao
Organizando a Segurancga da Informagao
Gest&o de Ativos

Seguranga em Recursos Humanos

)
)
)
5) Seguranca Fisica e do Ambiente
) Gerenciamento das Operagdes e Comunicagoes
) Controle de Acesso

) Aquisi¢cdo, Desenvolvimento e Manutencdo de Sistemas de Informacao
9) Gestao de Incidentes de Seguranca da Informacéo
10)Gestao da Continuidade do Negdcio

11)Conformidade
2.6.2 Sox

Quando se trata de outras praticas de gestdo como o Control Objectives for
Information and Related Technology conhecido popularmente como Cobit ou ainda a
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norma sobre ou ainda a Lei Sarbanes Oxley chamada de SOX, é uma norma voltada
para a auditoria financeira das empresas, mas, com o devido cuidado pode ser
adaptada e usada em pela Tl em beneficio desta. Esses assuntos colocam em pauta
meios relacionados a boas praticas sobre diversos processos sobre seguranca da
informacgéo, ou riscos oferecidos por meios adversos a seguranga os quais podem
ser prejudiciais as instituigdes como um todo.

A lei Sarbanes-Oxley conhecida como SOX segundo Fagundes (2012) foi
criada nos Estados Unidos com o intuito de estabelecer normas para o controle
financeiro de empresas de capital aberto que possuam acg¢des na bolsa de Nova
York. Ela foi criada com o intuito de analisar o capital das empresas e punir seus
administradores por fraudes e afins, em resumo, € uma lei de protecado a acionista e
pessoas que tem ligacdo com empresas de capital aberto ao redor do mundo. A
necessidade da adequacdo com a norma se faz necessaria, pois, pode acarretar
problemas legais ou até publicidade negativa a empresa.

A SOX é um conjunto de normas de auditoria que passaram a ser utilizadas
nas empresas visando o bem estar do sistema financeiro da companhia, mas no
decorrer do processo de adaptagdo comecaram a ser também de certa forma
exigidas pela area de tecnologia das empresas, pois com a utilizagcdo de novos
sistemas e tecnologias as finangas das empresas passaram a ser controladas de
maneira eficaz quando fazem parte dos sistemas informatizados. (Lathi 2006;
Peterson 2006).

De uma maneira geral as empresas tiveram que se adaptar aos novos
sistemas de auditoria e desta maneira buscaram submeter os seus sistemas de
tecnologia aos conceitos sugeridos, porém a énfase dada na Tl n&o foi obrigatoria,
mas sem duvida surgiu do consenso das empresas, visando assim, atender novas
necessidades do mercado, como maior controle e transparéncia de suas contas.

Outra caracteristica importante € que as empresas resolveram utilizar do
SOX em suas areas de tecnologia para ter pontos positivos no mercado, ou seja,
para demonstrar que mudancas estdo ocorrendo e que a empresa € adepta de
novas tecnologias.

Como a SOX é apenas um conjunto de normas n&o faz mengdo a como
seria possivel adaptar os critérios de auditoria as areas de tecnologia, segundo
Lathi; Peterson (2006) n&do existe meng¢do na norma principalmente na Sec¢éo 404,
por essa razdo podem ser utilizadas algumas das ferramentas de gestao existentes
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no mercado como ITIL, Six Sigma ou COBIT, porém a maioria dos auditores e
profissionais da area indicam o uso do COBIT, conjunto de boas praticas que se

pode ser adaptado ao tamanho da empresa, e as suas necessidades.
2.6.3 Cobit

O COBIT é uma ferramenta de gestdo que auxilia no gerenciamento e
controle das iniciativas, ou adaptagcbées das areas de Tl nas empresas, € um guia
para a gestdo de Tecnologia da Informagéao.

O COBIT é um conjunto de boas praticas em TI, e representa o consenso de
especialistas na implantacdo e manutencdo dos setores de tecnologia de uma
empresa. E uma ferramenta focada mais nos controles e menos na execucao,
visando a busca de otimizagdo dos investimentos em TI, além de assegurar a
entrega dos servicos e prover meétricas para analisar quando ocorrem problemas.
(COBIT 2007)

Sendo muito difundida nos meios de gestdo das empresas ao redor do
mundo, pode ser implantada em qualquer tipo de companhia, pois, como sendo um
apanhado de boas praticas de gestao, ndo precisa ser implantada em sua totalidade,
mas apenas ao que a empresa necessita. (Lathi 2006; Peterson 2006).

O modelo de gestdo COBIT é dividido em 4 dominios, esses dominios em 34
processos de execucdo. Segundo Lathi (2006); Peterson (2006):

Os quatro dominios sao:

a) Planejamento e organizagao

b) Aquisicdo e implementacéo

c) Distribuicdo e suporte

d) Monitorag&o e avaliagéao

Além disso, o modelo COBIT agrega valor para a instituicdo, pois busca:

a) Fazer uma ligagdo com os requisitos de negdcios.

b) Organizar as atividades de Tl em um modelo de processos geralmente

aceitos.

c) ldentifica os mais importantes recursos de Tl a serem utilizados.

d) Define os objetivos de controle gerenciais a serem considerados.

Outro ponto que merece destaque € que além da percepgao do
enquadramento da empresa nos moldes hoje aceitos o COBIT pode ser usado para
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fazer uma analise detalhada da empresa do que sera necessario adequar aos
requisitos da ferramenta, sdo os niveis de maturidade pregados pelo COBIT.

Segundo o préprio COBIT(2007), a analise dos processos tendo como base
os modelos de maturidade do COBIT € uma ferramenta crucial na implantacdo da
governanca de Tl. Depois de identificados os processos e controles criticos de Tl, o
modelo de maturidade pode identificar em que patamar estdo os atributos de Tl da
empresa em capacidade o que poderdao demonstracdo para os executivos. Desta
maneira serdo desenvolvidos meios para elevar os processos aos hiveis de
capacitagcado desejados pela organizagao.
FIGURA 11 — Modelo de maturidade do COBIT
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Fonte: http://www.mundopm.com.br

2.6.4 Relacéo Cobit e Sox

Quando uma empresa resolve entrar em conformidade com a SOX
procedimentos informais n&o poderdo ser mais aceitos, gerando a necessidade de
documentagdo sobre os controles que serdo implantados. Para Lathi (2006);
Petersos (2006, p.42) os controles devem incluir: Revisdo periodica da eficacia dos
controles;

a) Controles de segurancga externa;

b)

c) Seguranca de arquivos e pastas;

d)

Controles de gerenciamento de alteragao de seguranga externa;

Controle de acesso a dados financeiros sigilosos em sistemas que nao

forem os de producao;
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e) Teste de processo e backup e restauragao;

f) Controle de acesso fisico;

g) Resposta rapida ao encerramento de contratos e desligamentos de

funcionarios;

h) Processo de divulgagéo, investigacdo e resolugdo de problemas de

seguranga;

i) Politica de retenc&o de dados.

Desta maneira, COBIT & usado muitas vezes em conjunto com a SOX, pois,
através de seus fundamentos podem ser encontradas maneiras para adaptar o que
a lei sobre auditoria contabil exige e os pontos de gestdo que a empresa necessita,
isso porque, a secdo 404 da SOX nao explica explicitamente como fazer a
adaptacdo a norma de auditoria SOX as necessidades de Tl da empresa, e como o
COBIT tem mais de 300 objetivos genéricos que podem ser usados para qualquer
tipo de empresa € a escolha mais comuns entre as organizagdes. (Lathi 2006;
Peterson 2006).

Para finalizar, as principais areas da auditoria de Tl com énfase na SOX sao
a segurancga da informacéo, a alteracdo de programas e o backup e recuperagao de
dados, pontos estes que podem ser direcionados com a ajuda das ferramentas do
COBIT.

2.7 CONCLUSOES DO CAPITULO

Neste capitulo foi apresentada a fundamentacédo tedrica com énfase em
elementos sobre seguranga da informagdo, buscando assim esclarecer alguns
pontos necessarios de conhecimento antes de chegar ao ponto principal do trabalho
gue é o uso da biometria em sistemas de acesso.

Foram apresentados pontos sobre seguranga da informag¢ao buscando situar
o leitor nos conceitos hoje aceitos nas normas e costumes do mundo todo, alguns
exemplos do uso da biometria no cotidiano, além de algumas leis, normas e
ferramentas de gestéo.

Com o intuito de comparagao para com os meios biométricos e o sistema de
impressao digital usado pelo TSE nas eleicbes de 2012, sera utilizado como base de
comparagao a SOX, a norma ISO 27002:2007 e o COBIT 4.1, em setembro de 2012
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foi langada a nova versdo do COBIT a versdo 5, mas como o TSE vem se
preparando para essa nova modalidade de urnas nas elei¢gdes ha bastante tempo é
julgamos prudente analisar o estudo de caso com énfase das ferramentas do COBIT

vigentes na época, ou seja, a versao 4.1 e n&o a verséo 5.
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A metodologia de pesquisa tem por objetivo organizar o desenvolvimento do

estudo, por meio de instrumentos de pesquisa, coleta e analise de dados,

transformando em realidade o objetivo da pesquisa.

Para isso usa-se o tipo de pesquisa chamado de exploratoria que segundo

Gil (2002), tem por objetivo explorar a realidade, sendo assim, os procedimentos de

pesquisas bibliograficas e documentais s&o os mais indicados.

Desta forma com este os componentes desta pesquisa serdo apresentados

resumidamente no quadro 01 e descritos na sequéncia do projeto.
QUADRO 02 — PROTOCOLO DE PESQUISA

Procedimentos

Fonte de coleta de

seguranga da informacéo

Objetivos especificos . Fundamentacéo
de pesquisa dados
a) Levantar o estado da arte Pesquisa Livros técnicos,
em relagéo aos sistemas de biblioqréfica artigos e sites Livros e materiais especializados
seguranga da informacéao; 9 especializados.
b) Levantar o estado da arte Pesquisa Livros técnicos,
em relagdo aos sistemas de biblioqréfica artigos e sites Livros e materiais especializados
seguranga biométricos; 9 especializados.
. . L. . Livros técnicos,
c) Caracterizar os tipos varios Pesquisa . . . . -
. . . artigos e sites Livros e materiais especializados
de seguranga da informagéo; bibliografica A,
especializados.
. . Livros técnicos, -
d) Pesquisar estudos de caso Pesquisa de . . Estudo de caso com materiais do
. . : artigos e sites
que apliquem a biometria; levantamento i TSE
especializados.
- . Livros técnicos
e) Identificar oportunidades de . . : ’ -
. - . Pesquisa de artigos, sites e Estudo de caso com materiais do
aplicagdo dos meios de S
. . levantamento 6rgaos TSE
seguranga mais usados; s
especializados.
f) CO’T‘pafar as caracteristicas Pesquisa Livros técnicos, Livros e materiais especializados
dos sistemas de segurancga S . :
R . bibliografica, artigos, sites e
biomeétricos com outros tipos documental e 6érgaos e 6rgaos especializados no
de seguranca aplicaveis a gdos g pecializ
levantamento especializados assunto

FONTE: Os autores (2012)
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3.1 PROCEDIMENTOS DE PESQUISA

Em cada objetivo do projeto, serdo utilizados procedimentos de pesquisa do
tipo bibliografica e documental dos assuntos recentes relacionados com o uso da
biometria nos meios de seguranga da informagao.

Para Severino (2007), a pesquisa bibliografica se realiza por registros
disponiveis, pesquisas anteriores, em documentos impressos, livros, artigos, teses.

A pesquisa tem o objetivo de tornar o problema mais explicito,
proporcionando maiores informagcbes sobre o assunto a ser investigado, o
aprimoramento de ideias e a descoberta de intuigdes sao o foco principal desse tipo
de pesquisa.

Ha diferentes propdsitos na utilizacdo dessa modalidade de pesquisa,
descrever a situagao do contexto em que esta sendo feita determinada investigacéo,
desenvolver teorias e explicar as variaveis causais de determinados fenbmenos em
situagbes muito complexas que nao possibilitem a utilizacdo de levantamentos e
experimentos.

Este trabalho de pesquisa cientifica se caracterizara como pesquisa
bibliografica e documental, pois sera desenvolvido com base em livros, artigos e
arquivos publicos relacionados ao tema da pesquisa.

Quanto a classificagdo das fontes de referéncia, os materiais utilizados, em
geral, serdo livros, publicagbes periddicas, documentos oficiais e juridicos, além de
consultas a websites na internet, todos de referéncia informativa, os quais contém
informacdes buscadas para elaboragdo da pesquisa.

A principal vantagem da pesquisa bibliografica reside no fato de permitir ao
investigador a cobertura de uma gama de fendmenos muito mais ampla do que
aquela que poderia pesquisar diretamente. Essa vantagem torna-se particularmente
importante quando o problema de pesquisa requer dados muito dispersos pelo
espaco (GIL 2002).

Segundo Rampazzo (2004),

“a pesquisa é chamada de documental porque os documentos de fonte
primaria, a saber, os dados primarios provenientes de o6rgdos que
realizaram as observagoes. Esses dados primarios podem ser encontrados
em arquivos, fontes estatisticas e fontes nao escritas”.
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3.2 INSTRUMENTOS E TECNICAS DE COLETA DE DADOS

Seré&o utilizados como instrumentos e técnicas de estudos sobre tecnologia
da informagédo, visando atender objetivos especificos, através do uso de pesquisa
bibliografica, documental, observagdes estruturadas e estudo de caso.

Conforme mencionado no topico anterior a pesquisa bibliografica e
documental sera realizada através do acesso a livros, registros, reportagens,
debates e outros meios de informacgéo.

Para Fonseca (2002):

A observagdo estruturada pode ser usada como técnica cientifica, no
sentido em que podem ser previstos para realiza-la procedimentos,
condi¢cdes e normas que garantam a sua eficacia dando a seus resultados
valor de controle.

Porém para Malhotra (2004) nas observagdes estruturadas sao utilizadas:
“Técnicas de observagdo em que o pesquisador define claramente os
comportamentos a serem observados e os métodos pelos quais serdo medidos.”

Para as pesquisas sobre o campo de acdo dos sistemas biométricos serao
usadas de informacdes sobre a evolugao do uso de sistemas biométricos no tribunal
superior eleitoral brasileiro, no uso de urnas eletrénicas com identificacdo biométrica
por digitais visando a seguranga da informagdo. Serdo usados ainda dados de
pesquisas documentais de arquivos publicos sobre o uso da biometria em sistemas
de seguranga da informagdo. Como base de fundamentagdo foram usadas
ferramentas de gestdo visando estabelecer formas confiaveis de estabelecer
parametros sobre o uso da seguranga nos sistemas de informagao e desta maneira

de conseguir dados mais fidedignos sobre biometria.

3.3 PROTOCOLO DE PESQUISA

Para definir os patamares de inicio do estudo sobre a biometria foram
verificados os principais pontos sobre segurangca da informag&o vigentes no
mercado, buscando ilustrar de uma maneira geral como funciona a busca pela
protecao das informagdes relevantes dos interesses das pessoas e empresas.

Desta maneira a busca de informacdes fidedignas foi importante, normas
como a ISO 27002:2007, COBIT, SOX e 6rgaos especializados no assunto como a
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CERT foram consultados. Para a composicédo final do trabalho com énfase em
fatores biométricos foram consultados artigos sobre o TSE.

3.4 ROTEIRO METOLOGICO DA PESQUISA

As atividades previstas para execugao durante o processo de pesquisa foram
estruturadas de acordo com a sequéncia de etapas apresentadas abaixo:
1. Verificagdo dos meios de seguranca da informagdo mais difundidos no
mercado;
2. ldentificacdo e apresentagcdo das ferramentas biométricas de segurangca da
informagédo mais difundidas no mercado;
3. ldentificacdo das forcas e fraquezas dos meios biométricos propostos na
pesquisa;
4. Analise da ISO 27002:2007 e das ferramentas de COBIT e SOX na sua
contribuigdo na seguranga da informacgao.
5. ldentificacdo das estratégias usadas pelo TSE na utilizagdo de urnas com
leitor biométrico de digital.
Por meio da execucgao das atividades previstas no roteiro acima, pretende-se
cumprir as exigéncias deste projeto e com isso atingir os objetivos especifico e geral.
Na etapa 01 procurar-se-a estabelecer relagdo com os meios de seguranga
da informacgao existentes e sua usabilidade.
Na etapa 02 sera baseada em uma compilacdo sobre os meios biométricos e
Seus usos em conjunto.
Na etapa 03 serao relacionados os dados coletados do TSE com os principais
meios de gest&o existentes no mercado.
Na etapa 04 se dara a apresentacdo de novas oportunidades de uso dos
sistemas biométricos em empresas brasileiras.
Na etapa 05 sera realizado o cruzamento e analise das informagdes obtidas
nas etapas anteriores, possibilitando a identificagdo da existéncia ou n&o de
estratégias para atender ao objetivo proposto neste projeto.
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4. ANALISE DE RESULTADOS

4.1 ANALISE DA EVOLUGCAO DO TRIBUNAL SUPERIOR ELEITORAL COM
RELACAO AS URNAS ELETRONICAS DE VOTAGCAO

O processo de informatizaggo do TSE comecou em 1986, com o
recadastramento de boa parte da populacido brasileira, porém somente em 1994 ¢é
que o processo foi efetivamente concluido e o resultado das elei¢cdes foi feito pelo
computador central do TSE.

O uso de novas tecnologias contra fraudes em elei¢ées pelo TSE comegou
em 1996, com a utilizacdo de urnas eletrbnicas para votacdo, apuragcdo e
conferéncia das elei¢gdes, garantindo maior sigilo e mitigando fraudes decorrentes do
processo manual da conferéncia de votos. (ANJOS; 2010).

Como a cultura dos politicos brasileiros a efetiva manipulagcéo do eleitorado
continua a ser forte, meios de seguranga visando pelo menos a certeza de que os
votos ndo sejam manipulados durante e depois das elei¢gdes, devem ser cada vez
mais utilizados.

O uso de sistemas biométricos nas urnas eletrbnicas marca da data de
2008, ano em que foram usadas pela primeira vez nas eleicdes municipais em
apenas trés cidades brasileiras. Em 2010, como teste 23 estados totalizando 60
municipios usaram urnas biomeétricas nas eleicdes. Neste mesmo ano, visando
aumentar a seguranga dos sistemas, o TSE comegou o recadastramento dos
eleitores, visando a implantagdo de sistemas biométricos de leitura das digitais da
mao, sistema esse que em 2012 foi usado em cidades como: Aracaju (Sergipe),
Curitiba (Parana), Goiania (Goias), Maceio (Alagoas) e de Porto Velho (Rondénia).

“Os eleitores de 299 cidades foram convocados para cadastrar sua
impressédo digital e fotografia, além de atualizar os dados. Em Curitiba, o

recadastramento reduziu de 1,31 milhdo para 1,17 milhdo o total de
eleitores da cidade”. Agéncia Brasil (2012).

O projeto inovador atraiu a atengdo de varios paises ao redor do
mundo, o Brasil assinou acordos de cooperagao técnica, com a Argentina, Paraguai,
México, Equador e Republica Dominicana. Para o secretario a identificagdo
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biométrica por impressao digital vai garantir a lisura do processo de votagao por se
tratar de um processo mais agil e seguro.

Para esse processo o Brasil tera que investir cerca de 485 milhdes de reais
em oito anos, porém para assegurar a vantagem desse novo sistema e garantir a
eficiéncia do novo sistema, o TSE procurou ajuda através de pareceres de peritos da
policia federal. Além disso, para garantir que os dados de impressdes digitais ndo
sejam usados para fins diversos dos de votagdo, os dados coletados no
recadastramento sdo enviados para o banco de dados da policia federal e depois de
processados sdo armazenados no TSE. (TRE-PR 2012 ).

O funcionamento do sistema segue da seguinte forma:

a) O eleitor ndo pode votar em qualquer lugar do pais;

b) Os dados do eleitor s6 estardo disponiveis na sessdo na qual ele foi

cadastrado;

c) Ainda ha a necessidade de justificacdo do voto no caso do eleitor estiver
fora da cidade;

d) A urna sera bloqueada e desbloqueada a cada voto;

e) O mesario fara a conferéncia para verificar se a pessoa que ira votar € a
mesma que esta cadastrada, analisando o numero do titulo e a foto
armazenada no sistema;

f) No caso de ndo reconhecimento da digital o mesario podera liberar a
urna para votagao por meio da conferéncia de dados e titulo do eleitor;

g) No caso de impresséo digital diferente do cadastro sera aberta
investigacao e o eleitor podera perder o seu titulo;

Os primeiros testes com urnas datam do ano de 2008, porém o
recadastramento dos eleitores comecou um antes. O TSE procurou cidades onde a
influéncia climatica e a distancia facilita-se a utilizagdo da biometria por digitais e a
distancia n&o atrapalha o transporte e montagem da estrutura necessaria a coleta de
dados.

Outro ponto interessante é que o TSE fez parcerias buscando estabelecer
critérios diversos de confiabilidade nos novos sistemas biométricos em implantacgao,
segunda a revista TRE-Parana (2012) usaram de tecnologias da empresa francesa
Lafis, a qual ja era usada pela policia federal para leitura biométrica, e também
adaptaram o software fornecido pela mesma empresa para armazenamento de

dados cadastrais dos individuos.
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Essa nova implantacdo para o uso de urnas biométricas ocorreu
primeiramente em locais onde o recadastramento obrigatério de leitores foi
obrigatério, visando unir as necessidades as novas mudangas, pois, em varias
cidades foram usadas as urnas biométricas para testar o seu funcionariam na
pratica.

A titulo de informacéo ndao é s6 com o bom andamento das eleicbes que o
TSE se preocupou, mas também com a seguranga dos meios de fabricacdo e
divulgacédo de como foram construidas e de como funcionarias as urnas eletrénicas
com sensor biométrico.

O acesso a fabrica é controlado por um rigoroso sistema de seguranga. “A
finalidade é evitar o vazamento de informagdes sigilosas”, diz o diretor da
Diebold Procomp, Lucas Costa. Representantes do TSE acompanham de
perto todo o processo de confecgdo das urnas e o acesso a fabrica. As
urnas s&o supervisionadas pelos agentes de Brasilia antes mesmo de
ficarem prontas. O passo seguinte, antes de serem aprovadas, € deixar o
equipamento “votando” por oito horas seguidas. E muito complicado para

nos deixarmos alguém entrar sem a autorizagdo do TSE. (Revista TRE
Parana 2012)

Umas das cidades na qual foi estabelecido esse projeto foi Curitiba no
Parana, onde no ano de 2011 quase toda a populagao foi recadastrada na justiga
eleitoral, fato esse que possibilitou a usabilidade de urnas eletrbnicas com leitores
biométricos nessa regiado nas eleicbes de 2012.

Para estes feitos o TSE buscou ajuda de outros 6rgaos do estado do Parana
como o DIRETRAN, departamento de transito curitibano, para ajudar na locomogéo
da populagdo nos maiores centros de recadastramento instalados, além da Fiep
Federacdo das Industrias do Estado do Parana e da Associacdo Comercial do
Parana que prestaram auxilio ao TRE/PR, auxiliando na divulgagéo.

O TSE usou de algumas taticas para fazer com que as pessoas né&o
deixassem de comparecer aos centros de recadastramentos, usou de diversos
instrumentos, como: a criagdo de uma marca com a representacdo de um polegar
para com a imagem demonstrar 0 que seria essa tal de biometria, além de
propagandas na televisdo, radio, uso de folders e propagandas diversas sobre a
necessidade do recadastramento para que a eleicdo de 2012 pudesse ser um marco
no uso da biometria como seguranga da informagé&o nas eleigdes.

No inicio usaram propagandas convidativas, até historias em quadrinhos
foram feitas para convencer o eleitor, porém com o prazo se extinguindo o governo

passou a usar de propagandas mais severas usando do poder de coergao do estado
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informando, que quem nao fizesse o recadastramento teria o titulo de eleitor

cancelado.

FIGURA 12: Propaganda para cadastramento biométrico em Curitiba-PR

FONTE: http://www.tre-pr.jus.br

AJUDE CURITIBA A SER A PRIMEIRA MAIS UMA VEZ

Com a primeira etapa cumprida, o TSE tem como objetivo cadastrar todos os

eleitores até 2018, para que as eleicbes possam utilizar 100% de urnas biométricas

em todo o territorio brasileiro.
QUADRO 03 - Comparativo entre as eleicdes nacionais de 2008, 2010 e 2012

ELEICAO Eleitorado Quantidade de Zonas Eleitorais Urnas Forga de trabalho no TSE
municipios eletrénicas
2008 (municipal) 130.472.076 5.564 3.011 455.971 1.446
2010 (estadual) 135.804.433 5.676 3.025 463.707 1.574
2012 (municipal) 138.544.348 5.568 3.011 501.923 1.766
Candidaturas Candidaturas Candidatos por Candidatos
CANDIDATOS por eleicao por eleicao TOTAL vaga i por vaga TOTAL
Prefeito Vereador Prefeito Vereador
2008 15.141 330.630 345.771 5.563 51.992 7.555
2012 15.652 449.751 480.570 5.568 57.422 2.996
URNAS Quantidade de Quantidade de Quantidade de
BIOMETRICAS eleitores municipios Estados
2008 40.728 3 3
2010 1.136.140 60 23
2012 7.779.792 299 24

FONTE: http://www.tse.jus.br

No quadro acima foi estabelecido o numero do eleitorados com relagdo ao

ano e o tipo de eleicdo. Nesta perspectiva verifica-se que a quantidade de eleitores

que estdo usando a urna biométrica foi bem menor que a quantidade total de secdes

eleitorais espalhadas pelos diversos municipios de todo o Brasil Porém percebe-se
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que a relagdo da quantidade de estados usando as novas urnas se relacionados
com 0s municipios tiveram um crescimento muito grande, pode-se afirmar que o
numero de cidades que passaram a usar urnas biomeétricas praticamente cresceu
em cinco vezes das eleicdes de 2010 para as de 2012, o que aumenta a diversidade
no teste sugerido das urnas. Percebe-se que o projeto almejado para 2018 com a
utilizacado do sistema de leitura de impressao digital em todos os municipios pode se
concretizar.

Nesta perspectiva a busca de sistemas mais seguros merece confianga da
populagado, votos comprados e manipulagdo de urnas se tornardo mais dificeis de
serem realizados.

Como ilustragdo segue a ordem de autenticagdo nas urnas biométricas, que

segundo Anjos (2010) segue cinco passos:

a) O primeiro passo € que para Assinatura digital, que é usado um algoritmo
exclusivo de conhecimento apenas pelo TSE.

b) No segundo passo a urna verifica a assinatura dos programas e em caso
de n&o conformidade n&o funciona.

c) No terceiro passo € usada a criptografia digital que € um mecanismo de
segurancga que deixa os dados embaralhados, tornando-os inacessiveis a
pessoas ndo autorizadas.

d) No quarto passo é emitido o boletim da urna que é criptografado de forma
segmentada, assinado digitalmente e entdo transmitido.

e) No quinto passo depois que os dados sao recebidos pelo TSE sao
decriptografados, isto €, os dados anteriormente criptografados sao
recuperados, desembaralhados.

Resumidamente os passos para o boletim de uma urna sao:
a) validacdo da compatibilidade da chave publica de assinatura digital do
boletim de urna com a chave privada do totalizador; b) decriptografia do
boletim de urna de forma segmentada; c) leitura do boletim de urna

decriptografado; d) armazenamento do boletim de urna criptografado e
decriptografado. Anjos (2010).

Além da seguranca o uso de sistemas biométricos agiliza o sistema, pois os
dados coletados de autenticacdo normalmente sdo bem mais rapidos do que no uso
de métodos tradicionais menos seguros, tornando as votagdes mais faceis e menos

magantes.
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4.2 RELACAO ENTRE O SISTEMA BIOMETRICO DO TSE, SOX E COBIT

O TSE como 6rgéao do governo, e visando o bem estar da sociedade deve
estar de acordo com as Leis vigentes, em termos de comparagao quadro n® 4 tenta
demonstrar esse viés, onde s&do mostrados pontos de inter-relagdo entre algumas
normas usadas pelas empresas em geral principalmente na area de tecnologia.

Como mencionado na fundamentagdo a norma Sarbanes Oxley € uma lei
voltada para auditoria das empresas com énfase principal em regulamentar os
setores financeiros das instituicbes, porém o que esta acontecendo hoje no mercado
é a informatizagdo dos sistemas, ou seja, a empresa que nao tem um setor de
tecnologia tem que cria-lo buscado exceléncia em gestao administrativa.

Para fazer uso da ferramenta que necessita ndo ha um manual pronto como
uma receita pratica do que deve ser implantado na empresa para que ela passe a
funcionar conforme as normas ou ainda praticas de gestdo mais aceitas no mercado,
isso sera feito com um estudo preliminar do que a instituigdo normalmente necessita
ou esta apta a aceitar dentro de sua administracao.

Nessa perspectiva muitos auditores, administradores e outros estdo usando
para se correlacionarem com as normas da SOX, o manual de boas praticas
chamado COBIT que vai demonstrar através de varios processos como adequar a
empresa as ferramentas de gestdo atuais, pois seus objetivos de controle estdo em
conformidade com a SOX.

QUADRO 04 - Objetivos de controle COBIT que se enquadram na SOX e que

podem ser usadas na implementagao da norma na empresa.

SEGURANCA GERENCIAMENTO DE ALTERAGCOES

Procedimento de prevengéo contra virus Gerenciamento de alteragbes em aplicativos

Procedimento de controle de acesso baseado em cracha Gerenciamento de alteragdes em banco de dados

Procedimento para monitoragéo de acesso fisico do usuario Gerenciamento de alteragdes no sistema operacional e em
hardware

Controles ambientais Procedimento de gerenciamento de altera¢des e projeto de
rede

Procedimento para a concessao de acesso ao centro de Procedimento de gerenciamento de alteragdes em firewall

dados

Procedimento de conectividade de rede remota

MONITORACAO ACESSO LOGICO

Monitoragao do desempenho e capacidade do servidor Procedimento para a manutengao do acesso de usuarios a
aplicativos

Procedimento de monitoragao de disponibilidade da rede Procedimentos de controles de senhas para autenticagédo no
sistema

Procedimentos de backup/restauragao Controle de seguranca de aplicativos e bancos de dados

Procedimentos de backup Controles de administragdo de senhas de aplicativos

Procedimentos de backups de nds da rede Procedimentos para concessao de acesso a controles de
seguranca do sistema operacional para sistema de
arquivos/servidores

Controles de monitoragdo da seguranca da rede

FONTE: Lathi ; Peterson (2006)
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Analisando o quadro acima depois de visualizar as caracteristicas da
implantagdo das urnas eletrénicas com énfase em biometria feitas pelo TSE, pode-
se verificar que estdo de acordo com as sugestdes do COBIT com énfase na Sox
divulgadas por Lathi; Peterson(2006), pois foram verificados os principais pontos
sugeridos, como:

a) Seguranga, quando da confeccdo das urnas eletrbnicas por pessoal
especializado e autorizado.

b) Gerenciamento de alteragdes, que sO6 poderiam ser feitos por membros
autorizados de dentro da propria estrutura do TSE.

c) Monitoragédo, pois, todo o processo foi analisado desde a montagem das
urnas, locais escolhidos para testes, cadastramentos dos eleitores,
treinamento dos funcionarios, uso das urnas e termino da votagao com énfase
na contagem de votos e armazenamento sigiloso das informagdes.

d) Acesso logico, s6 os usuarios autenticados pelo sistema poderiam ter acesso
aos meios.

Desta maneira percebe-se que o TSE seguiu alguns dos passos que podem
ser julgados necessarios a seguranca das informagdes. E com base nas normas
seguidas obteve o sucesso na implantagado de seus projetos pilotos e efetivagdo das

primeiras eleicbes com uso de urnas biométricas.

4.3 RELACAO ENTRE O SISTEMA BIOMETRICO DO TSE E ISO 27002:2007

A ISO 27002:2007 diferencia-se da norma SOX, pois foi estabelecida
como uma norma inteiramente relacionada com a area de Tecnologia. Em sua
esséncia define meios para estabelecer as oportunidades de implantacdo de
sistemas como um todo.

Essa norma é focada principalmente na analise do que a corporagao
necessita, dando énfase aos estudos dos riscos que a empresa possui no mercado
e quais devem ser aceitas, buscando assim estabelecer os critérios de seguranca
necessarios que a empresa deve aplicar. Essa constatacdo se dara com o auxilio
dos proprios interessados ou se houver necessidades peritos poderdo ajudar no
processo.

Essa norma busca minimizar os riscos e maximizar o retorno sobre os
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investimentos.

Percebe-se entdo que o TSE também esta adequado com a ISO
27002:2007, pois, seguiu os quesitos de:

a) Requisitos de seguranga da informacgéo;
b) Riscos da seguranga da informacgao;
c) Controles que serédo utilizados.

O TSE tomou as precaugdes necessarias na implantagao dos sistemas, pois
procurou desde o inicio da operagcao equacionar os riscos e oportunidades, fazendo
todos os testes necessarios antes de partir para a implantagdo do projeto como um
todo, percebe-se que a grosso modo a estrutura de implantagcéo pela qual o TSE
optou esta tendo uma boa aceitagéo.

Desta maneira o projeto sobre biometria estabelecido pelo TSE para segue
os parametros da legislacéo vigente.

O quadro abaixo visa demonstrar em poucos passos quais sao as
necessidades envolvidas na analise estabelecida pela ISO 27002:2007
QUADRO 05 — Analise de passos da ISO 27002:2007

1 Politica de |+ Visa promover orientagdo de acordo com os requisitos do negocio e com base nas leis e
Seguranga da regulamentos, com orientagéo e apoio da direcdo na determinagdo da seguranga da informacao.
Informacgao

2 Organizando a |+ Quando relacionada a infraestrutura interna da empresa o objetivo € o de gerenciar a seguranga da
Segurancga da informagao.

Informagéo * Com relagdo as partes externas o objetivo principal é o de manter a seguranga de dados

acessados por agentes externos a empresa.

3 Gestéo de Ativos |+ Se relacionados com a responsabilidade, os ativos da empresa devem ser resguardados e
protegidos por um controle interno eficaz.

* Com relagao a classificacdo da informagao dos ativos, esses devem receber um nivel adequado de
protecdo de acordo com a sua importancia.

4 Seguranga em |+ Antes da contratagdo de individuos deve-se assegurar que os funciondrios tenham papéis bem

Recursos definidos na organizagao visando mitigar roubos, fraudes e mal uso de recursos.

Humanos * Durante a contragédo os funcionarios devem estar conscientes de suas responsabilidades visando
apoiar as politicas de seguranca utilizadas;

* No encerramento da contratagdo deve-se assegurar que o funcionario ndo tenha mais acesso aos
sistemas da empresa e que devolva os equipamentos utilizados na sua rotina de trabalho

5 Segurancga * Nas areas que necessitam de alto nivel de seguranga o acesso de individuos estranhos ao
Fisica e do ambiente de trabalho deve ser evitado.
Ambiente * Os equipamentos devem ser mantidos seguros de intervengédo por pessoal ndo autorizado, deve

haver a prevencao de interrupgdo de alguma atividade por dano a algum equipamento, tais como
ameagas fisicas ou com relagdo ao meio ambiente.

6 Gerenciamento * Garantir que os recursos de processamento da informagao sejam operados de maneira segura e

das Operacgdes e correta.

Comunicagbes Os servicos de terceiros devem ser gerenciados, deve ainda ser implementado um nivel de
seguranga de acordo com as necessidades de entrega de servigo.

* Os sistemas devem ser planejados e aceitos visando diminuir os riscos a falhas.

* Dispositivos moéveis ndo autorizados e introdugdo de cédigos maliciosos devem ser evitados,
visando proteger a integridade da informagéao e dos softwares utilizados.

* Copias de seguranca devem ser mantidas para recuperagao de arquivos perdidos, visando manter
a integridade e disponibilidade da informagao.

* Visando garantir que as informagdes na rede trafeguem de maneira segura, deve ser feito um bom
gerenciamento de redes, visando protecdo e seguranga das préprias redes e da estrutura de
suporte.

* Midias méveis devem ser controladas, prevenindo divulgagdo, destruicdo ou interrupgdo de
informagdes essenciais aos negdcios da companhia.

* A troca de informagdes e softwares em ambiente interno e externo deve ser feito de maneira
segura.
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Servigos de comércio eletronico e transagdes online podem ser utilizados, desde que com garantia
de execugao segura.

Deve ser feito o monitoramento dos sistemas e eventos de seguranga da informagédo devem ser
registrados além dos logs de registro de operadores e falhas.

7 Controle de |» Recomenda-se que os controles de acesso e os processos do negdcio devem ser relacionados
Acesso com as necessidades do negdcio e com énfase na seguranga da informacgao.

* Deve ser estabelecido um sistema de gerenciamento de acesso ao usuario, assegurando acesso
autorizado e prevenindo o néo autorizado.

* Devem-se treinar os usuarios com énfase na responsabilidade nos sistemas de acesso, para evitar
acesso nao autorizado ou roubo de informagdes.

* Os servigos relacionados a rede interna da organizagdo devem ser controlados prevenindo o
acesso ndo autorizado, além disso, o uso de interface apropriada e mecanismos de autenticagao
S80 necessarios.

* O controle de acesso aos sistemas operacionais da empresa deve ser restrito, e devem ser
tomados alguns cuidados: autenticagdo dos usuarios, os registros de tentativas de autenticagédo
nos sistemas, avisos de seguranca violada e tempo de conexao restrito por usuario.

* O acesso a informagao deve ser restrito e liberado apenas para usuarios autorizados.

* Quando usados dispositivos moveis a protegdo deve ser proporcional aos riscos.

8 Aquisicao, * Garantir que a seguranca € parte integrante do sistema.

Desenvolvimento
e Manutencgao
de Sistemas de
Informacgao.

As aplicagbes devem ser processadas de maneira correta para evitar erros, perdas ou
modificagdes ndo autorizadas.

Controles criptograficos devem ser estabelecidos buscando proteger
confidencialidade, autenticidade e integridade.

Arquivos de sistema e cédigos fonte devem ser preservados visando garantir a seguranca.
Processos de suporte e desenvolvimento devem ser estritamente controlados.

Riscos de vulnerabilidades devem ser rejeitados.

0s meios como

9 Gestao de
Incidentes de
Seguranga da
Informacgéao

Assegurar que meios frageis de seguranga sejam comunicados permitindo agédo corretiva em
tempo.

Melhorias continuas de gestdo de incidentes devem ser estabelecidas visando assegurar
efetividade.

10 | Gestdo da
Continuidade do
Negocio

Os negocios da empresa devem ser continuos no tempo, para isso falhas devem ser mitigadas,
visando minimizar os impactos na organizagédo e controles para diminuir riscos podem ser usados
se necessario.

11 | Conformidade

A seguranga da informacéo deve estar submetida a regulamentos, leis ou obrigagdes contratuais
as quais a empresa é submetida.

A segurangca da informacdo deve ser avaliada periodicamente visando analisar se estdo em
conformidade com as politicas e normas da organizagao.

Em caso de auditoria as informagdes dos sistemas devem ser protegidas.

FONTE: Norma ISO 27002: 2007

4.4 RELACOES ENTRE TSE, SOX,COBIT E ISO 27002:2007

Abaixo o quadro relaciona os quatro dominios do COBIT com os 34

processos de negoécio em TI, sua relagdo com o SOX, ISO 27002:2007 e

aplicacao ao TSE na seguranga das urnas biométricas:
QUADRO 06 — Relacao entre COBIT, SOX, ISSO 27002:2007 e o TSE

COBIT SOX ISO 27002 TSE

PLANEJAR E ORGANIZAR

PO1 Definir um Plano Estratégico de TI Aplicacédo Nao se aplica Pode ser aplicado
Necessaria

PO2 Definir a Arquitetura das Informagées Aplicavel X Se aplica

PO3 Determinar a Diregado Tecnoldgica Aplicagédo nédo X Se aplica
necessaria

PO4 Definir os Processos, a Organizagao e os Aplicavel X Se aplica

Relacionamentos de TI.

PO5 Gerenciar o Investimento de Tl Aplicagédo nédo N&o se aplica Se aplica
necessaria

PO6 Comunicar as Diretrizes e Expectativas da Aplicacédo necessaria X Se aplica

Diretoria

PQO7 Gerenciar os Recursos Humanos de Tl Aplicavel X Pode ser aplicado

PO8 Gerenciar a Qualidade Aplicacdo necesséria X Se aplica

PQO9 Avaliar e Gerenciar os Riscos de Tl Aplicavel X Se aplica

PO10 Gerenciar Projetos

Aplicacdo necessaria

N&o se aplica

Pode ser aplicado
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COBIT SOX 1S027002 TSE
Adquirir e Implementar
Al1 Identificar Solugdes Automatizadas Aplicavel X Se aplica
AlI2 Adquirir e fazer manutengao de Software de Aplicavel X Se aplica
Aplicativo
AI3 Adquirir e Manter Infraestrutura de Tecnologia Aplicacdo necessaria X Se aplica
Al4 Habilitar Operacao e Uso Aplicavel X Se aplica
AlI5 Adquirir Recursos de Tl Aplicavel X Pode ser aplicado
Al6 Gerenciar Mudancgas Aplicacdo necessaria X Se aplica
Al7 Instalar e Homologar Solugdes e Mudangas Aplicacédo nédo X Pode ser aplicado

necessaria

COBIT SOX 1S027002 TSE
Entregar e Suportar
DS1 Definir e Gerenciar Niveis de Servigos Aplicavel X Se aplica
DS2 Gerenciar Servicos Terceirizados Aplicacdo necessaria X Pode ser aplicado
DS3 Gerenciar o Desempenho e a Capacidade Aplicacdo necessaria X Se aplica
DS4 Assegurar a Continuidade dos Servigos Aplicacdo necessaria X Se aplica
DS5 Assegurar a Seguranga dos Sistemas Aplicacdo necessaria X Se aplica
DS6 Identificar e Alocar Custos N&o se aplica N&o se aplica Pode ser aplicado
DS7 Educar e Treinar os Usuarios N&o se aplica X Se aplica
DS8 Gerenciar a Central de Servico e os Incidentes | Aplicacdo necessaria X Se aplica
DS9 Gerenciar a Configuragédo Aplicavel X Se aplica
DS10 Gerenciar Problemas e incidentes Aplicacdo necessaria X Se aplica
DS11 Gerenciar os Dados Aplicacdo necessaria X Se aplica
DS12 Gerenciar o Ambiente Fisico Aplicacéo necessaria X Se aplica
DS13 Gerenciar as Operagdes Aplicavel X Se aplica

COBIT SOX 1S027002 TSE
Monitorar e Avaliar
ME1 Monitorar e Avaliar o Desempenho de Tl Aplicacdo necessaria X Se aplica
ME2 Monitorar e Avaliar os Controles Internos Aplicavel X Se aplica
ME3 Assegurar a Conformidade Com Requisitos Aplicavel N&o se aplica Se aplica
Externos
ME4 Prover Governanga de Tl N&o se aplica N&o se aplica Se aplica

FONTE: Adaptagéo do COBIT 4.1 e sugestbes de Lathi; Peterson(2006)
O quadro acima é uma adaptagédo dos requisitos sugeridos pelo COBIT4.1

para qualquer empresa, porém como exigéncia da norma Sarbanes-Oxley com
Lathi;
Peterson(2006) sugerem algumas relagbes entre a norma e as boas praticas do

relagdo a exigéncias de auditoria para empresas como um todo,

COBIT, para isso foi entdo colocada no quadro niveis de aplicacdo sugerida por
esses autores e uma relagdo com o TSE sugerida pelo trabalho proposto com
énfase na biometria dos sistemas.

Na anadlise do quadro acima se percebe que todos os pontos do COBIT
podem ser aplicados ao TSE, porém muitas vezes como sendo um oOrgao
governamental algumas exigéncias nao serdo vistas pelo préprio 6rgdo, sendo
entdo, que alguns pontos do manual de boas praticas poderdo n&o ser aplicados ou
Nao serao necessarios.

Percebe-se ainda que alguns pontos da SOX também n&o precisam ser
aplicados, mas alguns deles dizem respeito a custos e a norma fala em controle de
finangas nada mais logico do que a aplicagdo ser obrigatéria, Aqui pode ser feita

uma ressalva, por que os pontos aqui relacionados tem muito mais énfase com o
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setor de tecnologia da empresa do que qualquer outro, por isso, alguns processos
nao sdo necessarios.

Outro ponto interessante € a relagcdo com a ISO 27002:2007, como ela
estabelece normas a serem seguidas e sempre de acordo com os riscos da empresa
muitos pontos sé seréo aplicados se realmente forem necessarios.

Uma observagédo interessante € a relagédo entre alguns pontos do COBIT que
nao sdo necessarios na aplicagdo da norma SOX, que também nao serdo aplicados
na ISO 27002:2007, ou seja, a relagédo entre elas pode ser parecida.
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4.5 OPORTUNIDADES DE APLICACAO

4.5.6 Tabela de oportunidades

Visando a seguranca da informagédo, podemos definir que atualmente

existem varias oportunidades de aplicagdo da biometria para proteger dados,

informagdes e até mesmo controlar acesso de pessoas. Abaixo identificamos

algumas oportunidades e detalhamos como as mesmas podem ser aplicadas.

QUADRO 07 — Oportunidades de aplicagao da tecnologia biométrica

OPORTUNIDADE

DESCRICAO

Identificagao criminal

Identificagdo de vitimas, suspeitos ou qualquer individuo passivel a aplicagdo da lei. O
principal objetivo do uso da tecnologia biométrica para identificagéo criminal é identificar um
individuo em um processo criminal.

Instituicdes financeiras

Pode ser utilizada a tecnologia biométrica em terminais bancarios (ATM), acesso a bancos
e Pontos de Venda (PDV). O uso da biometria nestas aplica¢cdes pode substituir o uso de
senhas e smart cards.

E-commerce

O sistema biométrico pode ser utilizado para complementar a autenticagéo de usuarios nos
sistemas e efetuar transagdes financeiras. O uso da biometria nestes casos pode servir
para a substituicdo do uso de senhas.

Sistemas de Informagao

A aplicagéo de sistemas biométricos neste caso serve basicamente para controlar o acesso
a sistemas. A biometria é utilizada para o acesso a computadores pessoais e acesso a
rede.

Edificios inteligentes

Pode ser utilizado para a identificagdo de individuos que entram e saem de edificios ou de
areas restritas.

Sistemas de beneficios

Pode ser aplicado para o uso em retirada de aposentadorias, vale-transporte, vale
alimentagéo, votacdo, imigracdo e servicos governamentais eletrénicos.

Sistema Penitenciario

Uso para controle de entrada e saida de individuos em prisdes. Assim como pode também
ser utilizado para a captura de criminosos.

Instituicdes de Ensino

Controle de acesso e identificagdo de professores, alunos e funcionarios, a areas como
biblioteca, diregao, refeitério, ginasio, etc.

Sistemas Militares

Uso para controlar o acesso a areas restritas como bases militares, sistemas de defesa,
etc.

Hospitais e Centros cirurgicos

Controle de acesso a UTI, centro cirurgico e a areas restritas dentro de hospitais.

Fonte: Os autores (2012)

O que podemos notar nas oportunidades da tabela acima, € que em sua

maioria procura-se proteger o uso de sistemas, acesso a locais restritos e também

acesso a informacdes confidenciais. Para cada tipo de oportunidade, pode-se utilizar

um ou mais meios de seguranga biométrica. Sejam eles de identificagdo unica, como

o reconhecimento da digital apenas, ou também de forma combinada, como o

reconhecimento facial e o reconhecimento da assinatura.

Conforme ja dito em capitulos anteriores, a escolha pela melhor tecnologia

biométrica depende totalmente da empresa e das decisdes que forem tomadas para

proteger e garantir a seguranga da informagao.
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4.6 TENDENCIAS DA BIOMETRIA PARA O FUTURO

Assim como outras tecnologias, a biometria € uma ciéncia que tende a
evoluir com o longo dos anos. Novas técnicas e novas tecnologias serdo
pesquisadas e desenvolvidas para aprimorar as técnicas existentes, como o
reconhecimento da voz, e até obsoletar técnicas que ndo sejam mais tdo eficientes.

Segundo um estudo realizado por Mark Nixon da Universidade de
Southampton, na Inglaterra (2012), “acredita-se que o formato da orelha e os passos
das pessoas sao tdo unicos quanto as impressodes digitais e ainda mais dificeis de
serem copiados”.

Também ha indicios de que a tecnologia biométrica a ser utilizada no futuro,
seja o uso do odor e do DNA das pessoas (IDGNow,2009). Segundo Bastos(2008),
o futuro da biometria também podera ser utilizado com o uso da medicdo das ondas
cerebrais de cada individuo. Ja que existe um padrdo na emissdo das ondas
cerebrais, e elas se manifestam sempre mantém em um mesmo ritmo e padréo para
cada pessoa.

O que podemos concluir sobre o futuro da biometria, € que cada vez mais as
tecnologias serdo aprimoradas para utilizarem propriedades fisiologicas de cada
individuo. Ja que o uso de tais particularidades tende a ser muito mais eficientes e

seguras que o uso de caracteristicas comportamentais.

4.7 RELACAO DE APLICABILIDADE EM BIOMETRIA

Conforme o capitulo 2 da fundamentacdo tedrica existem varios tipos de
sistemas de seguranga da informagdo. Dentre elas umas mais seguras e outras
mais frageis e passiveis de quebra do sigilo de dados. O uso de um unico tipo de
seguranca da informac&o ndo garante que os acessos a locais restritos ou dados
serdo protegidos. Para tanto se recomenda o uso de técnicas de seguranga da
informagdo combinadas com o uso de sistemas biométricos. Vale a pena lembrar
que existem sistemas biométricos que também n&o podem ser considerados 100%
seguros. Segundo Vigliazzi(2006), Pinheiro(2008), quanto maior o nivel de
seguranga, menor sera a probabilidade de fraude. Detalhamos no quadro a seguir
algumas oportunidades de aplicagdo, onde o uso da seguranga da informagao é
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Para uma analise mais adequada, foram criadas as colunas “Custo” e “Risco”,

com base na fundamentacdo tedrica, onde se procurou qualificar o nivel de

seguranga a partir do risco que o tipo de técnica esta sujeita a quebra da

confiabilidade. E o custo em relacéo a sua aplicabilidade.

QUADRO 08 — Tipos combinados de técnicas de seguranca da informacao

Oportunidades de

.o Tipo de Técnica Custo Risco
aplicagao
Acesso a um banco de Senha Baixo Alto
dados
Troca de arquivos entre Criptografia Baixo Médio
® governos
Q
g Acesso a dados Certificado Digital Baixo Médio
S cadastrais
% Aute_nt|ca.gao de. Biometria das Veias Alto Baixo
g transagoes financeiras
@ Autenticacdo em ) . -
%) sistemas de CRM Biometria da Voz Médio Alto
A“te”t'gagaO em sistema Biometria da Digital Baixo Médio
e votacao
Controle de Imigracéo Biometria da Face Baixo Médio
Acesso ‘Z“m banco de Senha + Token (RSA) Baixo Médio
ados
o | Troca de arquivos entre Criptografia + Certificado Digital Baixo Baixo
> governos
@ Acesso a dados Certificado Digital+ Biometria da Iris Alto Baixo
3 cadastrais
® . ~
£ Autenticagdo de Biometria das Veias + Token (RSA) Alto Baixo
c transagoes financeiras
[e) . ~
O Autenticagao em Biometria da Voz + Senha Médio Alto
@ sistemas de CRM
g Autenticagdo em sistema
b u icag nsi Biometria da Digital + Assinatura Baixo Médio
B de votagao
Controle de Imigracéo Biometria Facial + Biometria da Digital Baixo Médio
Acesso a um banco de Biometria da Digital+Senha+Token(RSA) Baixo Baixo
& | Trocadearquivosentre | o0 afia + Certificado Digital + Biometria da Digital Médio Baixo
o governos
8
3 Acesso a dados Certificado Digital+Biometria da Iris+Biometria da Digital Alto Baixo
c cadastrais
) —
é Autep tlca.gao de. Biometria das Veias+Token(RSA)+Assinatura Alto Baixo
5] transagdes financeiras
a Autenticagdo em . . . . - .-
3]
g sistemas de CRM Biometria da Voz+Senha+Biometria da digital Médio Alto
% Autenticagao em sistema Biometria da Digital+Assinatura+Biometria facial Baixo Médio
de votagao
Controle de Imigracéo Biometria facial + Biometria da Digital+Biometria da Iris Médio Baixo

FONTE: Os autores(2012)
Analisando o quadro comparativo de aplicabilidade de tipos de seguranga da

informagéo com tipos biométricos combinados € possivel concluir que:

a) as aplicagbes que utilizam somente um tipo de segurancga, ou utilizam

somente tipos de seguranca da informac&o tradicionais estdo mais

suscetiveis a riscos de falhas e vazamento de informacbdes do que
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sistemas que utilizam a combinagdo de 2 ou mais meios de seguranca.
b) o uso de sistemas biométricos, tais como o reconhecimento da iris e o
reconhecimento das veias s&0 mais seguros e menos passiveis a falhas
de seguranga do que os meios considerados tradicionais como senhas
e cartdes de acesso.
Conclui-se entdo que o uso de sistemas biométricos sdo mais seguro e
oferecem menos riscos do que somente o uso de sistemas tradicionais de

segurancga da informag¢ao como, por exemplo, as senhas e crachas.
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5. CONSIDERAGOES FINAIS

No presente trabalho foram estudadas as tecnologias biométricas, suas
aplicacdes e analise do caso de uso da biometria no tribunal superior eleitoral. Com
este estudo foi possivel verificar oportunidades e aplicagdes da biometria e sua
relagdo com métodos de segurancga existentes no mercado.

No capitulo 1 foram apresentados, o problema, a hipdtese, os objetivos e a
justificativa para o trabalho proposto.

No capitulo 2 foi apresentada a fundamentacgéo tedrica englobando temas
sobre seguranga da informagdo visando mostrar ao leitor atributos para
compreender os conceitos de seguranga da informagao, problemas relacionados,
conceito de biometria, e relagdo da biometria com os padrdes legais geralmente
aceitos.

No capitulo 3 foi relacionada a metodologia apresentada para os
procedimentos de pesquisa dos dados coletados e do roteiro de trabalho
estabelecido.

No capitulo 4 foram apresentadas as relagdes da utilidade da biometria no
estudo de caso do TSE, além da relacdo dessa aplicagcdo com praticas de auditoria
em seguranga da informacéo, tais como COBIT, ISO e SOX, utilizados no mercado,
e se podem transformar-se em oportunidades de aplicagdo e algumas tendéncias
para o futuro.

A problematica requerida para o estudo foi respondida, concluindo que os
meios biométricos sado realmente mais seguros que os sistemas de seguranga
tradicionais amplamente utilizados, como senhas, cartdes, cookies, criptografia e
certificados digitais. Pois possibilitam o uso de alguma caracteristica fisica do
individuo o que é impossivel de ser copiada.

A hipétese para o trabalho também foi considerada verdadeira, pois o uso de
sistema se seguranga biomeétricos realmente garantem informagbes com maior
confiabilidade se comparados com os sistemas tradicionais que n&o utilizam estes
meios para autenticar e proteger a informagéo.

Com énfase no objetivo especifico foram comparadas caracteristicas dos
sistemas biométricos e identificadas oportunidades de aplicagdo nos sistemas de
acesso, informagdes essas citadas no capitulo 4.
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Dados os objetivos especificos foi levantado o estado da arte dos sistemas
de seguranga da informac&o e dos sistemas biométricos, além de caracterizar os
varios tipos de seguranga da informagao existentes no mercado, analisando estudos
de onde os sistemas podem ser aplicados. Na analise foram identificadas
oportunidades de aplicagdo dos meios de seguranga mais usuais.

Como a preocupacgao das pessoas, empresas e entidades com relagdo a
segurancga é um fator cada vez mais crescente, a procura por meios mais seguros é
muito grande, desta maneira os meios de seguranga biométricos podem ser uma
boa alternativa.

A biometria utiliza caracteristicas unicas do ser humano como a palma da
mao, as digitais, a iris ou até mesmo a voz, portanto a chance de serem duplicados
€ quase minima.

Como prova disso, segundo dados do Superior Tribunal Eleitoral, a
implantacdo de urnas eletrénicas com énfase na biometria ja é uma realidade, a
identificacdo do eleitor e a contagem dos votos séo feitas com mais seguranga e
agilidade.

O uso da biometria em sistemas de acesso é a alternativa para os meios
atuais de seguranga pouco seguros, porém, vai depender muito do tipo do
estabelecimento e do tipo de seguranga que sao necessarios, quem vai decidir quais
0s meios de seguranga que mais serdo mais interessantes é a prdpria empresa.

Quando necessario um sistema mais seguro que o habitual, pode ser usada
ainda da combinagdo de meios de seguranga biométricos com outros meios n&o
biométricos, buscando dificultar a entrada de um agente n&o autorizado as
informagdes protegidas.

Conclui-se que meios de acesso com énfase na biometria serdo cada vez
mais utilizados pelas empresas, pois sdo mais seguros e podem ser até mais
rapidos para fornecer acesso a locais e informacgdes pela praticidade do usuario,

cujas suas caracteristicas pessoais sempre estarao presentes junto consigo.

5.1 CONTRIBUICOES PARA OS AUTORES

Baseado na fundamentacdo tedrica deste trabalho e o estudo realizado

sobre a implantagdo da tecnologia biométrica no sistema de votagao brasileiro foi
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possivel aprofundar o conhecimento sobre os tipos de seguranga da informagao
mais usuais e também sobre os tipos de seguranga biométricos existentes. Muitas
destas fundamentacdes e informacdes que foram abordadas e trabalhadas neste
trabalho, ndo eram de fato conhecidas em profundidade pelos autores.

5.2 CONTRIBUICOES PARA AS EMPRESAS

A tendéncia € que a aplicabilidade de sistemas biométricos em empresas ou
orgdos governamentais aumente com o longo dos anos. Pois a busca por novas
tecnologias e uso de meios de seguranga da informagdo combinados deve se tornar
um padrao de melhores praticas de tecnologia da informag&o em ambito mundial.

Pela analise do uso da tecnologia biométrica no Tribunal Superior Eleitoral
(TSE) que visa melhorar o sistema de votagdo das eleigbes brasileiras, pode-se
verificar que com o uso da biometria, a chance de fraude nas eleicbes € quase nula,
visto que o uso de tal tecnologia oferece maior seguranga no reconhecimento do
eleitor e aumenta a confiabilidade de que ndo havera votos realizados por eleitores
faltantes ou ndo existentes.

Desta forma o uso de sistemas de seguranga da informagado mais seguros
pode deixar de ser apenas um luxo ou uma pratica incomum, e pode passar a ser

necessario para preservar o maior patrimoénio das empresas, que € a informacao.

5.3 CONTRIBUICOES PARA A ACADEMIA

Através das fundamentacdes e estudo de caso abordado neste trabalho, a
academia pode se basear em informacdes e conclusdes que os autores realizaram.
Tais informagbdes podem ser utilizadas em outros trabalhos e também como base
para fundamentacao de pesquisas a serem realizadas.

O principal fator de contribuicdo para a academia foi o levantamento de
dados a partir da pesquisa realizada com base no projeto de implantagédo do sistema
biométrico no Tribunal Superior Eleitoral (TSE). Tais dados refletem em todo o
processo de implantacdo do sistema biométrico e também se as melhores praticas
de tecnologia da informagao foram bem aplicadas.



65

5.4 SUGESTOES PARA TRABALHOS FUTUROS

O assunto desenvolvido neste relatério de pesquisa da margem a outras
pesquisas relacionadas ao uso da tecnologia biométrica para autenticagao e controle
de acesso. Algumas sugestdes de trabalhos futuros sdo pertinentes de serem
mencionadas:

- Estudar sobre a possibilidade do uso de sistemas biométricos em outros
segmentos governamentais como: Previdéncia, Servico Unico de Satde, Planos de
Auxilio a Populagédo (Bolsa familia, Auxilio Gas, Luz Fraterna, etc), entre outros.

- Estudar e pesquisar sobre novas técnicas n&o invasivas para
reconhecimento biométrico.

- Propor um sistema de padronizagdo de reconhecimento biométrico com

maior seguranga para 6rgaos governamentais.
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