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RESUMO

O presente texto conceitua um guia de criação das políticas de segurança da informação em qualquer organização, com ênfase na gestão de risco, prática muito adotada atualmente nas grandes empresas. As etapas desse trabalho são simples, de fácil entendimento e com ideias claras e objetivas, para tratar um assunto que assegura a proteção das informações das organizações, que são fundamentais e indispensáveis para o negócio.

Palavras Chave: política, segurança, informação.

ABSTRACT

This text conceives a guide to creating policies for information security in any organization, focusing on risk management, a practice currently widely adopted in large companies. The stages of this work are simple, easily understood and clear ideas and to the point, to address an issue that assures the protection of information organizations, which are fundamental and essential to the business.
Keywords: Policies, security, information.
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INTRODUÇÃO

A necessidade de agilidade e efetividade na produtividade das organizações gera o aumento no uso da tecnologia em todas as operações das organizações. As informações passam a serem manuseadas por meio de sistemas e equipamentos que garantem a eficácia, mas nem sempre garantem a segurança das informações que são sigilosas e fundamentais para o negócio.

O objetivo geral do trabalho é prover direcionamento na implantação da política de segurança da informação com ênfase em gestão de risco, práticas muito utilizadas pelas organizações a fim de gerenciar as operações que protegem as informações da organização.

Como referencia são utilizadas as normas ABNT NBR ISO/IEC 27001:2006 e ABNT NBR ISO/IEC 27002:2005, que são normas internacionais que possibilitam às organizações a implementação de um Sistema de Gestão da Segurança da Informação (SGSI), através do estabelecimento de uma política de segurança, controles e gerenciamento de riscos.
O trabalho foi estruturado em sete capítulos, sendo que o primeiro aborda uma breve definição de política de segurança da informação, o segundo discute sobre o apoio necessário da alta administração e argumentos que podem ser utilizados na defesa do projeto.

No terceiro capítulo é mostrada a importância do comitê de segurança na organização. O quarto capítulo explica como estabelecer o escopo da política de segurança. No quinto capítulo é tratada a importância dos ativos da organização, que são as informações a serem protegidas.

O sexto capítulo fala com detalhes sobre a gestão de risco, a definição, sua importância e como deve ser implantada. No sétimo capítulo é finalizado com a estrutura da política.

1. TERMOS E DEFINIÇÕES
Ativo

Qualquer coisa que tenha valor para a organização (ISO/IEC 13335-1:2004)
Disponibilidade

Propriedade de estar acessível e utilizável sob demanda por uma entidade autorizada (ISO/IEC 13335-1:2004)
Confidencialidade

Propriedade de que a informação não esteja disponível ou revelada a indivíduos, entidades ou processos não autorizados (ISO/IEC 13335-1:2004)
Segurança da informação

Preservação da confidencialidade, integridade e disponibilidade da informação; adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, não repúdio e confiabilidade, podem também estar envolvidas (ISO/IEC 13335-1:2004)
Evento de segurança da informação

Uma ocorrência identificada de um estado de sistema, serviço ou rede, indicando uma possível violação da política de segurança da informação ou falha de controles, ou uma situação previamente desconhecida, que possa ser relevante para a segurança da informação (ISO/IEC 13335-1:2004)
Incidente de segurança da informação

Um simples ou uma série de eventos de segurança da informação indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as operações do negócio e ameaçar a segurança da informação (ISO/IEC 13335-1:2004)
Sistema de gestão da segurança da informação SGSI

A parte do sistema de gestão global, baseado na abordagem de riscos do negócio, para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar a segurança da informação (ISO/IEC 13335-1:2004)
Integridade

Propriedade de salvaguarda da exatidão e completeza de ativos (ISO/IEC 13335-1:2004)
Risco residual

Risco remanescente após o tratamento de riscos (ISO/IEC 13335-1:2004)
Aceitação do risco

Decisão de aceitar um risco (ISO/IEC 13335-1:2004)
Análise de riscos

Uso sistemático de informações para identificar fontes e estimar o risco (ISO/IEC 13335-1:2004)
Análise/avaliação de riscos

Processo completo de análise e avaliação de riscos (ISO/IEC 13335-1:2004)
Avaliação de riscos

Processo de comparar o risco estimado com critérios de risco predefinidos para determinar a importância do risco (ISO/IEC 13335-1:2004)
Gestão de riscos

Atividades coordenadas para direcionar e controlar uma organização no que se refere a riscos (ISO/IEC 13335-1:2004)
Tratamento do risco

Processo de seleção e implementação de medidas para modificar um risco (ISO/IEC 13335-1:2004)
Declaração de aplicabilidade

Declaração documentada que descreve os objetivos de controle e controles que são pertinentes e aplicáveis ao SGSI da organização (ISO/IEC 13335-1:2004).
2. O QUE É POLÍTICA DE SEGURANÇA DA INFORMAÇÃO
Segundo Ferreira e Araújo (2008 apud Barman, 2001, p. 9) a política de segurança é um conjunto de documentações formais que exprimem regras, normas, procedimentos e padrões sobre o que deve ser feito para garantir que as informações e serviços importantes para o negócio recebam a proteção adequada, de modo a salvaguardar a sua confidencialidade, integridade e disponibilidade. 

Deve ser homologada pela alta administração, que deverá estar totalmente envolvida em todas as etapas da implementação da política. Também deve ser de simples interpretação e estruturada, para que seja compreensível para todos os colaboradores da organização.
“Política de segurança da informação é basicamente um manual de procedimentos que descreve como os recursos de TI da empresa devem ser protegidos e utilizados e é o pilar da eficácia da segurança da informação. Sem regras pré-estabelecidas, decisões tornam-se inconsistentes e vulnerabilidades surgem.” (FAUSTINI, http://www.faustiniconsulting.com/artigo05.htm, 4/9/12)

“A política de segurança é a base para todas as questões relacionadas à proteção da informação, desempenhando um papel importante em todas as organizações, sendo a elaboração de uma política de segurança da informação é essencial, pois definem normas, procedimentos, ferramentas e responsabilidades para garantir o controle e a segurança da informação na empresa.” (SPANCESKI, 2004, p.33)
3. OBTENÇÃO DO APOIO DA ALTA ADMINISTRAÇÃO DA ORGANIZAÇÃO
A política de segurança da informação é uma causa que deve ser vivida por todos os indivíduos que estejam relacionados diretamente ou indiretamente na organização. Portanto, o total apoio da alta administração da organização é indispensável e fundamental de acordo com a ABNT NBR ISO/IEC 27002.
Geralmente, o profissional que deu origem à ideia deve apresentar seus objetivos utilizando informações que evidenciam a situação atual e a proposta, mostrando os benefícios, razões para a implementação e as dificuldades. 
3.1 Benefícios Diretos
A implantação de uma política de segurança da informação na organização poderá trazer os seguintes benefícios:
· Planejamento mais adequado de investimentos em TI e segurança: Quando a segurança da informação é bem gerenciada ficam claras todas as necessidades de investimentos. Justamente por estarem bem definidos os pontos fracos e fortes da segurança e da TI.

· Aumento na confiança e segurança dos sistemas: Os sistemas tornam-se mais estáveis por haverem controles que previnem e estabelecem ações em caso de problemas.

· Aumento nas receitas: A organização obtém maior confiança entre parceiros, fornecedores e clientes.

· Soluções de segurança mais eficientes: A definição de cada ativo de informação sob o gerenciamento de riscos e gerenciamento de incidentes garante os controles melhor estabelecidos.

· Conformidade com leis e regulamentações (SOX, BACEN, HIPAA): Grandes organizações geralmente buscam conformidade com leis e regulamentações, principalmente voltadas à área financeira.

· Redução de custos com auditorias: As auditorias têm como resultado, planos de ação, ou seja, identificam pontos de melhoria. Quando a segurança da informação for gerenciada devidamente, muitos pontos de melhoria serão alcançados, trazendo facilidade ao trabalho de auditores.

· Redução nos custos de potenciais respostas a incidentes e recuperação de desastres: A segurança da informação bem gerenciada garante respostas a incidentes e planos de recuperação de desastres. Na criação desses procedimentos haverá um estudo para avaliar os menores gastos possíveis.
3.2 Benefícios Indiretos
A implantação de uma política de segurança da informação na organização poderá trazer os seguintes benefícios:

· Melhoria nos controles da gestão pela alta administração: A alta administração da organização terá maior domínio sobre a gestão, pois irá entender melhor os controles, os riscos, as ameaças etc.

· Melhoria na gestão de riscos e continuidade dos negócios: Aplicação dos controles e procedimentos garante o sucesso na gestão de riscos e na continuidade dos negócios.

· Aumento da confiança dos clientes e fornecedores e das vantagens competitivas no mercado: Obter a segurança da informação gerenciada elimina ou diminui a preocupação dos clientes e fornecedores em relação as suas informações.

· Melhor organização da empresa em termos de processo de TI e segurança combinado com outros sistemas de gestão: Isso evita a falta de conformidade, duplicação de informação e organiza os procedimentos da organização.

· Maior proteção da imagem da empresa: Para clientes e fornecedores, mas também para profissionais que poderiam estar fazendo parte da empresa. Muitos profissionais são criteriosos para entrar em uma nova empresa.
· Maior conscientização em segurança da informação (dentro e fora da empresa): É fundamental que a segurança da informação seja um estímulo para os funcionários, seja algo da natureza de cada um.
3.3 Razões para a implementação da política de segurança
As razões de implementação da política são importantes para despertar o interesse da alta administração, veja algumas:
· Integração da segurança da informação na governança corporativa;
· Melhoria da eficácia da segurança da informação;

· Diferencial de mercado;

· Atender os requisitos de partes interessadas e dos clientes;

· Única norma com aceitação global;

· Redução potencial no valor do seguro;

· Foco nas responsabilidades dos funcionários;

· A norma cobre TI bem como a organização, pessoal e instalações;

· Conformidade com as legislações.
3.4 Dificuldades na implementação da política de segurança
Expor as dificuldades é importante para deixar claro a complexidade e a importância que se deve dar. Veja algumas:
· Dificuldade na definição do escopo;

· Dificuldade para desenvolver uma abordagem sistemática simples e clara para a Gestão de Risco;

· Mesmo existindo Planos de continuidade de Negócio, raramente eles são testados de alguma forma;

· Designação da área de TI como responsável por desenvolver o projeto;

· Falta de visão e “mente aberta” ao estabelecer os parâmetros dos controles identificados na norma;

· Falta de ação para identificar e usar controles fora da norma;

· Limitação de orçamento. 
4. COMITÊ DE SEGURANÇA DA INFORMAÇÃO

O comitê de segurança, é tratado na obra Política de Segurança da Informação (FERREIRA E ARAÚJO, 2008) e  tem a função de divulgar e estabelecer todas as ações de segurança. Deve se reunir periodicamente e sempre que seja necessário para proteger toda a organização contra os riscos.

As diferentes visões de cada área tornam mais evidentes as falhas na segurança da informação e as medidas de controle.

O comitê deve trabalhar unido na aprovação da política, na designação de responsabilidades, implantação de soluções, suporte a área de a tecnologia da Informação, e todo apoio a execução das normas e procedimentos.

É importante que a função de cada integrante do comitê seja indelegável, as ações devem ser concordada pela maioria e a nomeação dos membros deve ser da alta administração.

Atas da reunião devem ser documentadas para deixar registrado todo o trabalho do comitê ao decorrer do tempo. A alta administração deve avaliar a efetividade do trabalho do comitê.
5. ESCOPO
A ABNT NBR ISO/IEC 27001:2006 ensina sobre que o escopo da política de segurança é um documento formal e aprovado pela alta administração que aborda todas as áreas a serem envolvidas. Identifica os objetivos da política e o que ela irá proteger de forma genérica e resumida. Expõe os limites e as exclusões da política. É importante citar os métodos utilizados para a definição das políticas.
A seguir é apresentado um exemplo de escopo de política de segurança da informação para o processo de negócio de fabricação de roda de uma indústria automobilística.

5.1 Exemplo de escopo da política de segurança da informação
Esta política aborda todos os processos que dão suporte ao negócio de rodas de aço para montadoras de automóveis, no que se refere à compra de matéria prima, aos projetos dos produtos, as movimentações financeiras e a venda do produto final. 

Essa política abordará as principais diretrizes de uma política de segurança da informação para garantir a disponibilidade das informações para a realização do negócio de rodas. 

Também será incluída a manipulação das informações no ambiente tecnológico e o pessoal que tem acesso às informações, conforme declaração de aplicabilidade.

Para o desenvolvimento dessa política será abordados os ativos dos processos citados anteriormente e utilizar a análise e a avaliação de riscos com possíveis exclusões na declaração de aplicabilidade.
6. ATIVOS
Toda política de segurança da informação deve contemplar um completo levantamento dos ativos da organização que estão associados aos principais processos de negócios, garantindo a diminuição dos riscos relacionados a segurança destes ativos.
6.1 Identificação dos ativos

Assim como descrito nas definições, ativo é qualquer coisa que tenha valor para a organização  segundo a ISO/IEC 13335-1:2004, que  apresenta os conceitos e modelos fundamentais para uma compreensão básica das normas de segurança, e aborda as questões gerais de gestão, que são essenciais para o sucesso do planejamento, implementação e operação das normas de segurança. 
Para o levantamento dos ativos, deve-se analisar:

· Padrões, normas e procedimentos de segurança já existentes;
· Necessidade e recursos de tecnologia da informação nos processos do negócio;
· Ambientes de negócio (Processos, tendências, controles e áreas de risco);
· Ambiente tecnológico (Workflow, redes de aplicações, plataformas computacionais).

Os responsáveis pelo negócio, ou seja, os profissionais que ocupam os cargos de maior responsabilidade, como diretores e gerentes, devem estar envolvidos no levantamento dos ativos. Pois são eles que têm uma visão criteriosa e critica para avaliar o que realmente deve ser protegido. 
6.2 Classificação dos ativos
A classificação dos ativos para a política de segurança é descrita na citação a seguir:
“A classificação da informação é o processo que estabelece o grau de importância das informações mediante seu impacto no negócio, ou seja, quanto mais estratégica e decisiva para a manutenção ou sucesso da organização, maior será sua importância.” 
(FERREIRA; ARAÚJO, 2008, p. 78).
Por exemplo, imagine que alguém te entregue três objetos: um ovo cru, uma taça de cristal e uma fotografia de algum momento marcante na sua vida. Imagine que essa pessoa peça para você proteger esses três objetos. Os três têm funções diferentes e formas de proteção diferente. 

O ovo pode ser protegido na geladeira, numa caixa de ovos, e só precisa ser protegido até alguém precisar usá-lo. Ao contrário da taça de cristal será usada cuidadosamente apenas em ocasiões especiais, se quebrar, não poderá ser utilizado novamente e o custo é bem maior que o ovo. 

Já a fotografia não tem tanto valor monetário, mas é o valor sentimental que está em jogo. O ovo e a taça podem ser comprados novamente se quebrados, porém a fotografia se perdida ou destruída talvez não haja como recuperar. 

Quando as informações estão armazenadas no mesmo lugar e houver níveis de proteção diferentes deve-se adotar critério para classificar o local de proteção. Como será abordado apenas ativos envolvidos em TI, os mesmos serão colocados em três grupos de ativos: Sistemas, Dados e Físicos. 
6.3 Proprietários dos ativos
Cada ativo deve ter um proprietário, um profissional que seja responsável por estabelecer e operar os controles de segurança e as formas de proteção de cada ativo.

6.4 Níveis da classificação, armazenamento e descarte
Os níveis de classificação devem ser definidos pelo proprietário do ativo e pela alta administração, de forma clara e simples interpretação para que não haja confusões. Os procedimentos de armazenamento e descarte das informações devem ser estabelecidos, analisando a necessidade de confidencialidade das informações. Na obra Política de Segurança da Informação – Guia Prático para Elaboração e Implementação, lançado pela editora Ciência Moderna, os autores Fernando Ferreira e Márcio Tadeu de Araújo (2008), recomendam três níveis de classificação das informações:
Classe 1: Informação Pública

São informações que não necessitam de qualquer meio de proteção, que não trará impactos ao negócio caso sejam divulgados. Informações que podem ser divulgadas aos colaboradores. Não possuem sigilo algum. 
O armazenamento de informações públicas podem exigir menor investimento e o descarte não necessita de procedimentos específicos.

Classe 2: Informação Interna

A divulgação externa provavelmente não sofrerá grandes impactos, porém deve ser evitado. Deve-se zelar pela integridade dessas informações.

O armazenamento de informações internas deve ser de acordo com a necessidade, em áreas reservadas. O descarte deve se utilizar meios específicos.

Classe 3: Informação Confidencial

Essas informações devem ser totalmente protegidas contra acesso externo. A divulgação dessas informações pode trazer sérios danos e perdas ao negócio. A sua integridade é vital. 

O armazenamento de tais informações deve estar em local com controle de acesso, sobre concessão formal e controle do proprietário da informação. O descarte deve ser realizado sobre procedimento que a informação seja totalmente destruída.
6.5 Inventário de ativos
 Para que haja um controle dos ativos de informação é recomendado que seja criado um inventário que possua todos os dados citados anteriormente. As Tabelas 1, 2 e 3 mostram exemplos de inventário.
	Tabela 1: Inventário de ativos físicos (REIS, 2012)

	Ativos Físicos
	Nível
	Proprietário

	Servidores
	3
	Adm. Redes - João

	Switch/Roteadores  equipamentos de rede
	1
	Adm. Redes - João

	Cabeamento
	1
	Adm. Redes - João

	Estações de trabalho
	2
	Analista Suporte - Paulo

	Cofres
	3
	Gerente Financeiro - Manoel

	Telefonia móvel
	2
	Analista Suporte - Paulo

	Laptops/notebooks
	3
	Analista Suporte - Paulo

	Mídias removíveis
	2
	Analista Suporte - Paulo

	Impressoras
	1
	Analista Suporte - Paulo

	Tabela 2: Inventário de ativos de sistemas (REIS, 2012)

	Ativos de Sistemas
	Nível
	Proprietário

	E-mail
	3
	Adm. Redes - João

	ERP
	3
	Analista Sistemas – Joaquim

	Internet
	1
	Adm. Redes - João

	Sistema Operacional
	1
	Analista Suporte - Paulo

	Tabela 3: Inventário de ativos de dados (REIS, 2012)

	Ativos de Dados
	Nível
	Proprietário

	Backup
	3
	Adm. Redes - João

	BD – SQL
	3
	DBA – José

	BD – Progress
	3
	DBA – José

	BD – Oracle
	3
	DBA – José

	Arquivos
	2
	Adm. Redes - João


7. GESTÃO DE RISCO
O que é risco? Risco é a probabilidade um evento causado por uma determinada ameaça, quando esta explora alguma vulnerabilidade e tem como impacto a perda da confidencialidade, da integridade ou da disponibilidade de algum ativo. Ao decorrer desse capítulo teremos mais detalhes sobre ameaça, vulnerabilidade, probabilidade e impacto.
Quando o risco passa a ser um fato, ou seja, quando realmente acontece o evento, consideramos esse evento como incidente.

Segundo a ABNT NBR ISO/IEC 27001:2006, gestão de risco é um conjunto de “atividades coordenadas para direcionar e controlar uma organização no que se refere a riscos”.
A seguir vamos tratar das etapas que suportam a gestão de risco. 
7.1 Levantamento das características do ambiente
Para que haja efetividade na gestão de risco em ambientes informatizados precisamos caracterizar os sistemas, isso ajuda na definição do escopo e na abrangência, mapeia limites para autorização e identifica informações importantes para encontrar os riscos.

Quando há trabalho com riscos em sistemas de informação precisamos compreender o ambiente de processamento e sua finalidade. Para isso é importante coletar detalhes sobre o ambiente, como os citados a seguir:
Hardware: configuração dos servidores e dos equipamentos do Data Center. Verificar a possibilidade da necessidade de upgrade. Contratos de manutenção e gerencia de garantia.
Software: licenciamento, contrato de manutenção, aplicação de atualizações; 
Dados e informações: bancos de dados, servidores de arquivos;

Pessoas que oferecem suporte e/ou utilizam os sistemas: funcionários, terceiros, fornecedores, que podem ser potenciais amaças; 
Criticidade: nível de proteção necessária;
Topologia de rede: verificar se o layout de distribuição da rede, como os dispositivos estão conectados nela são efetivos;

Controles de acesso: definição de como os usuários podem acessar os sistemas;

Backup: definição dos métodos de backups;

Planos de continuidade: verificar se existe ou revisar os existentes, esses planos tem o objetivo de deixar mapeada uma solução rápida e no caso de alguma falha que empeça o negócio de continuar;

Contingências: estratégia para dar executar algum processo importante;

Criptografia: codificação das informações;
Fluxo das informações: entradas e saídas dos processos;

Auditoria: meio de preparação para auditorias e método para ajustar os pontos de melhoria;

Segregação de funções: definição das funções de forma que diminua o risco nos processos.
Controles de segurança vigentes: analisar os controles implantados. Será muito utilizado na definição da probabilidade

Para obter essas informações podem ser utilizados questionários, entrevistas, leitura das documentações vigentes. Pode ser feita essa coleta de informações por todo o processo de gestão de risco.
7.2 Ameaças
“Ameaça é a possibilidade de um invasor ou evento inesperado explorar uma vulnerabilidade de forma eficaz.” (FERREIRA; ARAÚJO, 2008, p. 171). Quando uma determinada ameaça não encontra vulnerabilidade, então não tratamos como um risco.

Assim que as características do ambiente foram encontradas é necessário identificar as ameaças potenciais. Entende-se ameaça também como qualquer circunstancia ou evento que pode causar danos aos sistemas informatizados ressaltam Ferreira e Araújo (2008). São acontecimentos causados por erro humano, causas naturais, indivíduos de má fé.

A probabilidade de ocorrer uma enchente em um lugar no deserto é muito baixa, mesmo assim pode ocorrer defeito no encanamento, por isso há ameaça em potencial.

As possíveis ameaças devem ser identificadas com entrevistas, verificação de logs, verificação do histórico de incidentes. Geralmente, as maiores ameaças são os próprios funcionários, que podem ser motivados por espionagem, desafio, erro humano etc. A tabela mostra exemplos de ameaças:
	Tabela 4: Declaração de Ameaças (FERREIRA; ARAUJO, 2008, p. 172)

	Ameaça
	Motivação

	Hacker, cracker
	· Desafio

· Ego

· Rebeldia

· Destruição da informação

· Retorno financeiro

	Terrorista
	· Chantagem

· Destruição

· Exploração

	Espionagem industrial
	· Vantagem competitiva

· Espionagem

	Funcionários da própria empresa (sem treinamento, desonestos, demitidos e negligentes).
	· Curiosidade

· Ego

· Inteligência

· Retorno financeiro

· Vingança

· Erros não intencionados

	


A Tabela 4 também serve de exemplo para a criação da Declaração de Ameaças, documento que deve ser elaborado cuidadosamente e ser mantido pela organização para contemplar todo ambiente de TI.
7.3 Vulnerabilidades
As vulnerabilidades são brechas, fraquezas, ou falhas que podem ser exploradas pelas ameaças. Podem-se identificar as vulnerabilidades através da declaração de ameaças e do levantamento das características do ambiente, citados anteriormente. Alguns métodos para encontrar as vulnerabilidades são:

Internet: aplicação de hot fixes, patches e atualizações em geral podem prever e evitar diversas vulnerabilidades de sistemas de informação.
Benchmarking: Outras empresas podem amigavelmente expor suas experiências e métodos de controles.
Ferramentas automatizadas de scanning: são ferramentas que tem a função de identificar serviços na rede que estão ativos e são desnecessários.
Avaliação e testes detalhados de segurança: são testes feitos com o objetivo de avaliar os controles de segurança já implantados para assegurar que estão sendo utilizados conforme descrito.
Teste de ataque e invasão: avaliar a resistência de um sistema de informação em um ataque.

7.4 Probabilidade

 Foi visto anteriormente sobre as ameaças e que essas ameaças podem explorar as vulnerabilidades. Nessa etapa será determinada a probabilidade com que as vulnerabilidades podem ser exploradas pelas ameaças. Consideramos os seguintes fatores:
Motivação da ameaça: entender se a ameaça está altamente motivada.

Nível de conhecimento da ameaça: identificar se a ameaça tem conhecimento suficiente para explorar a vulnerabilidade.

Controles de segurança: verificar se os atuais controles de segurança são eficazes contra a ameaça que pode explorar a vulnerabilidade.
A tabela a seguir foi retirada do livro “Política de Segurança da Informação” (FERREIRA; ARAÚJO, 2008, p. 177) mostra um exemplo de definição de nível de probabilidade:
	Tabela 5: Nível de probabilidade ( FERREIRA; ARAUJO, 2008, p. 177)

	Nível
	Definição

	Alto
	A fonte de ameaça está altamente motivada e possui conhecimento suficiente para execução do ataque. Os controles de segurança para prevenir que a vulnerabilidade seja explorada são ineficazes.

	Médio
	A fonte de ameaça está motivada e possui conhecimento suficiente para a execução do ataque. Os controles de segurança para prevenir que a vulnerabilidade seja explorada são eficazes.

	Baixo
	A fonte de ameaça não está altamente motivada e possui conhecimento suficiente para a execução do ataque. Os controles de segurança para prevenir que a vulnerabilidade seja explorada são eficazes.


7.5 Impacto

Impacto é a consequência que a organização sofre com o risco sendo efetuado. O profissional que realiza a análise de impacto deve pesquisar as documentações existentes a procura de análises de impacto anteriores para se basear. Em muitos casos o trabalho deve ser feito do inicio, é importante separar impactos quantitativos de impactos qualitativos.

A análise de impacto deve ser realizada com o acompanhamento e apoio do proprietário de cada ativo, pois são eles os indivíduos que podem descrever a importância e o impacto caso haja a perda da confidencialidade, da integridade ou da disponibilidade através de alguma vulnerabilidade explorada.
A seguir é mostrado um exemplo de definição de impacto, extraído do livro “Politica de segurança da informação” (FERREIRA; ARAÚJO, 2008, p. 178).
	Tabela 6: Nível de impacto (FERREIRA; ARAUJO, 2008, p. 178)


	Nível
	Definição

	Alto
	· Perda significante dos principais ativos e recursos.
· Perda da reputação, imagem e credibilidade.
· Impossibilidade de continuar com as atividades do negocio.

	Médio
	· Perda dos principais ativos e recursos.
· Perda da reputação, imagem e credibilidade.

	Baixo
	· Perda de alguns dos principais ativos e recursos.
· Perda de reputação, imagem e credibilidade.

	


7.6 Análise e avaliação dos riscos
Todas as etapas anteriores da gestão de risco são apenas preparação para iniciar a etapa de evidenciar a situação da organização em relação aos riscos. O trabalho feito com as ameaças e vulnerabilidades dão a luz aos riscos que a organização está exposta. Já a probabilidade e o impacto são feitos para indicar o grau do risco.
7.7 Matriz de risco

Para que a análise/avaliação de riscos seja eficaz deve ser usada a matriz de riscos, onde todas as informações coletadas, definidas e analisadas são sintetizadas para definir as ações que devem ser tomadas em relação o risco. Frisando a preservação da confidencialidade, da integridade e da disponibilidade. 
O risco é definido através da vulnerabilidade que é explorada pela ameaça. A matriz de risco tem a função de encontrar o grau do risco, com a multiplicação da probabilidade pelo impacto.

As Tabelas 7 e 8 mostram exemplos de matriz de risco onde já foram abordadas as informações necessárias para identificar o risco. Logo após, está uma tabela calculando o grau do risco e as ações a serem tomadas:
	Tabela 7: Identificação dos riscos (REIS, 2012)

	Ativo
	Ameaça
	Vulnerabilidade
	Risco

	E-mail
	Estagiário curioso
	Funcionário que usa suas senhas de forma inadequada
	O funcionário dar a senha para o estagiário que está curioso com as informações

	Banco de dados SQL
	Profissional responsável pelo backup faltar ao trabalho
	Não haver profissional com conhecimento que possa fazer o backup
	Profissional responsável pelo backup faltar ao trabalho, adoecer ou falecer e não puder realizar o backup

	Telefonia móvel
	Pessoa que possui o aparelho ser distraída
	Obter arquivos confidenciais no aparelho sem copia de segurança
	Perder o aparelho e os arquivos confidenciais

	

	Tabela 8: Grau de riscos (REIS, 2012)

	Risco
	Probabilidade
	Impacto
	Grau de risco

	O funcionário dar a senha para o estagiário que está curioso com as informações
	3
	1
	3

	Profissional responsável pelo backup faltar ao trabalho, adoecer ou falecer e não puder realizar o backup
	1
	1
	1

	Perder o equipamento e os arquivos confidenciais
	3
	2
	6


Quando realizada em uma organização, a matriz de risco pode ser simplificada obtendo apenas o risco, a probabilidade, o impacto, o grau do risco e a estratégia, desde que seja garantido que o risco seja identificado com a ameaça e a vulnerabilidade.
O grau de risco tem a função de estipular o nível do risco (alto, médio ou baixo), priorizar quais dos riscos devem ser tratados primeiro e deixar evidente a todos os envolvidos sobre que tipo de ações deve ser feitas. Para deixar mais claro, a seguir há um gráfico que mede o nível do risco e assim, qual é a estratégia para o tratamento do risco:
Figura 1: Gráfico de impacto e probabilidade (BEZERRA, JULIANA. 2007, TenStep)
Com o nível de risco descrito é necessário estipular uma estratégia de ação para o risco em potencial. Há quatro possíveis ações estipuladas pela ABNT NBR ISO/IEC 27001:2006:
· Reduzir o risco: utilizar algum controle de segurança para diminuir a probabilidade do risco.

· Evitar o risco: utilizar alguma solução para extinguir a vulnerabilidade.
· Transferir o risco: contratar outra organização para proteger a informação ou restituir financeiramente as perdas, como por exemplo, um seguro.
· Aceitar o risco: geralmente quando a implantação do controle de segurança não é viável, ou quando já existem boas práticas implantadas.
O foco desse trabalho é guiar a implementação das políticas de segurança da informação, por isso todas as ações que derivam da gestão de risco vão dar sequencia às diretrizes da política de segurança que vem no próximo capítulo.
8.  ESTRUTURA DA POLÍTICA
Através dos requisitos citados, dá-se início a criação das diretrizes, das normas e dos procedimentos da política, que fazem parte da estrutura da política. Veja a seguir como é a estrutura:

Figura 2: Estrutura da política (REIS, 2012)
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8.1 Diretrizes

As diretrizes são um conjunto de regras gerais de nível estratégico em que são expressos os valores de segurança da organização que a empresa entende como sendo importantes. Deve ser responsabilidade da alta administração da organização. São às preocupações da empresa sobre a segurança das informações. As diretrizes estratégicas correspondem a todos os valores que devem ser seguidos para que o principal patrimônio da organização tenha a proteção adequada.

As diretrizes podem ser utilizadas como ação de mais de um risco, ou seja, não é necessário que cada risco tenha uma diretriz, mas que todos os riscos sejam tratados nas diretrizes.
8.2 Normas

Conjunto de regras gerais da segurança das informações que devem ser usadas por todos os segmentos envolvidos nos processos de negócio da instituição e que normalmente são elaboradas com foco em assuntos mais específicos como controle de acesso, uso da Internet, uso do correio eletrônico, acesso físico, etc..

8.3 Procedimentos e instruções

Conjunto de orientações para realizar atividades operacionais relacionadas a segurança. Estas atividades operacionais envolvem procedimentos passo a passo que são detalhados, permitindo que sua execução seja padronizada, garantindo a observação de aspectos de segurança.

8.4 Exemplos

8.4.1 Exemplo 1

Risco: O funcionário dar a senha para o estagiário que está curioso com as informações.
Nível de risco: Médio.

Estratégia: Reduzir o risco.

Diretriz: Todos os funcionários da empresa devem passar por treinamento de Segurança da Informação, onde serão orientados sobre como manter a confidencialidade, a integridade e a disponibilidade das informações da empresa em que lhe são de responsabilidade.

Norma: Os treinamentos de segurança da informação devem abordar: controle de acesso a sistemas da organização, uso adequado da internet, o uso do correio eletrônico, acesso físico. Um termo de responsabilidade deve ser assinado por cada funcionário que participar do treinamento de segurança da informação.

Procedimento: Os treinamentos de segurança serão divididos em três anuais, e os temas serão Segurança na Internet, Acesso Seguro aos Sistemas da Organização e Engenharia Social. Os treinadores podem ser os próprios funcionários do departamento de TI, mas é recomendado que fosse de fonte externa.
Detalhes: Essa diretriz foi utilizada para reduzir o risco, pois não havia treinamentos periódicos aos funcionários.
8.4.2 Exemplo 2

Risco: Profissional responsável pelo backup faltar ao trabalho, adoecer ou falecer e não puder realizar o backup.
Nível de risco: Baixo.

Estratégia: Aceitar.

Diretriz: O departamento de TI deve estabelecer um Plano de Continuidade do Negócio, para evitar problemas ao negócio decorrentes a situações imprevistas.

Norma: A realização do backup e do restore dos servidores de arquivos e banco de dados devem ser feitos um apenas um profissional, sendo que outro profissional seja adequadamente treinado para operar o backup e o restore, no caso de qualquer eventualidade impedir o responsável pelo backup e pelo restore realizar o mesmo. Essa ação deve ser registrada e detalhada o plano de continuidade do negocio.

Procedimento: Os profissionais responsáveis pelo backup e restore devem estar capacitados a operar o sistema de backup XYZ, para executar o backup siga as instruções abaixo:

1º Entre no sistema XYZ;

2º Indique o IP do servidor;

3º Selecione a unidade a ser copiada;

4º Os backups devem ser mensalmente full e semanalmente incremental.
Detalhes: Já está estabelecido e atualizado o Plano de Continuidade do Negócio, por isso o risco baixo pode ser aceito. Nesse caso, a diretriz deve apenas ser documentada de acordo com as ações já executadas.

8.4.3 Exemplo 3

Risco: Perder o aparelho de telefonia móvel que possui arquivos confidenciais.

Nível do risco: Alto.

Estratégia: Evitar o risco.

Diretriz: restringir o uso de tecnologia móvel fora da organização. Apenas sobre aprovação da direção.

Norma: Os aparelhos de telefonia móvel devem ter a menor quantidade de funções possíveis para evitar o uso inadequado.

Procedimento: Os aparelhos a serem disponibilizados aos funcionários devem ser: Nokia ABC, Motorola MNO, ou Samsung XXX. Esses aparelhos não possuem câmera de fotografia, vídeo, e-mail e Internet.
Detalhes: Quanto menos funcionários tiverem telefonia móvel e mais simples forem os aparelhos, menor é a probabilidade de o risco acontecer.

CONCLUSÃO
Cada etapa do trabalho apresentado guia as tarefas a serem desenvolvidas na criação das políticas de segurança da informação das organizações. A gestão de risco depende do levantamento de todas as informações que devem ser protegidas, e a partir dos resultados dessa gestão é que se criam as políticas, através das diretrizes normas e procedimentos. A gestão de risco não é a única forma de trabalhar com as políticas, podemos apenas considera-la estável e eficaz.

O apoio da alta administração é fundamental, pois a política de segurança deve ser uma causa vivida por todos os integrantes da organização, direta ou indiretamente. Da mesma forma deve ser tratado o escopo que deve abranger todas as direções e exclusões do trabalho.

Com todas as etapas concluídas é dever dos membros do comitê a organização de treinamentos e eventos que estimulem a segurança da informação periodicamente.  
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